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Introduction

Une solution de Digital Asset Management se doit d'offrir une capacité de controle d'acces
aux contenus qui sache s'adapter au contexte de toute entreprise. Keepeek a construit au fil
des annees de nombreuses fonctionnalites de gestion de droits, qui offrent une palette tres
versatile de parametrages.

Leur nombre impligue aussi de la complexité, cette documentation va vous permettre d'y voir
plus clair sur les bonnes pratigues et les logigues de mise en place.

Comment se servir de cette documentation ?

Il'y a beaucoup de choses dans cette documentation. On peut facilement s'y perdre,
Selon ce que vous cherchez, voici comment aborder cette documentation.

La partie 1 "Faire le choix adapte” est destinée a comprendre les 3 difféerentes approches de
gestion des droits proposees dans Keepeek, Cette guestion doit étre etudiee et maitrisee

avant le demarrage d'un projet.

S'en suivent une explication detaillee de chacun de ces 3 modes. Selon votre mode de
gestion ou votre problématigue, vous trouverez probablement les informations dans ces
rubrigues.

- Droits sur le plan de classement

- Droits par les statuts
- Diffusion sélective de I'information (ABAC)

Vous allez ensuite retrouver difféerents principes de bases des droits gu'il est important de
maitriser.

- Groupes, licences et fonctionnalités autorisées

- Formats d'exports et niveagux de teléchargement

- Autres notions de parametrage de droits

- Droits dans les espaces collaboratifs

Trois autres sections un peu plus specifigues s'adressent seulement aux projets de grosse
envergure (multi-marques, plusieurs applications, etc). Toutefois, de plus petits projets
peuvent aussi y trouver une utilité selon le contexte.
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- Multigroupe
- Administration déléguee gux gestionnaires
- Acces gux applications

Enfin, vous trouverez une F.A.Q qui ne demande gu'a s'etoffer avec le temps ainsi gue des
documents en annexe pour les plus grands passionnes de droits.

Une documentation a entretenir

Cette documentation ne demande gu'a étre enrichie, @ la fois en termes de precision et
d'exhaustivité d'informations, mais aussi pour apporter des regards complémentaires, des
retours d'experiences, des exemples pratiques, des astuces, etc,

N'hesitez pas 4y apporter votre contribution.
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CHAPITRE 1

Comprendre les 3 grands modes de gestion

Faire le choix adapté

Dans Keepeek, la gestion des droits peut paraitre compliguée. Elle I'est assurément, mais
parce gu'il est possible d'adapter I'outil ¢ l'organisation interne de chague entreprise.
Beaucoup de possibilités sont en effet offertes dans I'ecran d'administration. Mais il faut
savoir les utiliser a bon escient, et surtout faire un choix d'orientation clair, gui va régir votre
approche. Il est peérilleux de vouloir utiliser toutes les mecanigues conjointement, car c'est le
meilleur moyen de s'v perdre et de ne pas comprendre pourguoi les contenus sont
accessibles ou pourguoi ils ne le sont pas.

Gestion par "classification” : piloter via les dossiers

Cette approche est la plus ancienne qui existe dans Keepeek, Elle est d'ailleurs
incontournable car guel gue soit votre mode de gestion principal, il faudra un minimum de
droit sur dossier pour la faire fonctionner (on y reviendra).

Gerer le droit sur le plan de classement indigue gue vos éléments vont étre visibles, ou
éditables, en fonction du dossier dans lequel ils se trouvent dans le plan de classement.
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—Groupe Contributeur-

m a “ Seuls les contributeurs peuvent accéder et

D\ éditer/ajouter les contenus dans ce dossier.
PDF

Prochaine campagne

H Les contributeurs peuvent venir apporter
m B “ des modifications en cas de besoin.

m B Les visiteurs viennent télécharger les
For contenus de la campagne pour les utiliser.

—Groupe Visiteur-

o
iz H Les contributeurs peuvent télécharger des
\ contenus des campagnes passées pour
création de la nouvelle.

A
m a Les visiteurs ne peuvent que consulter les

contenus des anciennes campagnes mais pas
les utiliser.

Ancienne campagne

Pour un groupe visiteur, vous allez pouvoir définir guels dossiers ces visiteurs pourront
consulter et s'ils sont autorises a vy telecharger des contenus.

Pour un groupe contributeur, vous pourrez determiner gu'un dossier leur permet de travailler
son contenu (ajouter des medias, les compléeter, les modifier..), gu'un autre ne leur sera
accessible gu'en lecture seule (gu'ils ne pourront rien y modifier) ou que méme d'autres
dossiers leurs soient totalement inaccessibles.

Gestion par "cycle de vie" : utiliser les statuts

Dans cette orientation, finalement, peu importe ou les élements se trouvent, ce qui va
primer, c'est le statut dans leqguel I'eléement se trouve a l'instant T.

A un meédia correspond un cycle de vie, il passe par une étape de production, avant d'étre
finalise et rendu disponible (publie, diffuse). Puis vient le temps ou son usage devient
obsolete et se voit archive.

Dans cette perspective, 3 grandes familles de statuts ont éte etablies dans Keepeek :
e |es statuts
e Les statuts publiés
e | es statuts archivés
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M Restriction par statut

oo, J

Prochaine campagne

P,
Ca
B@e

Campagne actuelle

—Groupe Contributeur-

Les contributeurs ont un droit d'acces
écriture sur les dossiers qui leur sont

Publiés oo o
autorisés.

Confidentiel  par contre, ils ne pourront pas modifier les

contenus archivés ni méme télécharger les
contenus confidentiels.

3
ClONS

o

estri

ction par statut

Les visiteurs ont accés en lecture +
Publiés téléchargement sur les dossiers qui leur sont
autorisés.

Confidentiel

Par contre, ils ne pourront réellement voir et
télécharger que les contenus publiés.

bE

Ancienne campagne

P

D

(a8

Bien entendu, d'une organisation d une autre, se limiter a ces 3 statuts peut s'averer limité
et contraignant., D'ou la liberté de créer autant de statuts que necessaire (comme dans le
schéma ci-dessus avec le statut “confidentiel"), Vous pourrez ainsi materialiser votre cycle de
vie et piloter I'acces aux assets en fonction de leur statut.

Gestion par contenu : la diffusion selective de I'information

Cette troisieme approche est plus technigue et difficile a bien appréhender. Elle n'est
d'ailleurs pas disponible par défaut. L'idée, c'est de conditionner 'acces a un élément en
fonction d'informations qui lui sont attribuées.

Sur la base d'un champ de type thésaurus, vous pourrez ainsi definir a qui les medias seront
accessibles selon les valeurs attribuees.

Prenons I'exemple d'un thesaurus "Acces” avec les valeurs suivantes :
- Administrateur
- Contributeur
- Visiteur

Pour le groupe visiteur, vous allez definir que la diffusion seélective ne remontera gue les
eléements dont le champ "Acces" a pour valeur "Visiteur”, Une fois etabli, cela veut dire que
I'acces aux eléements ne se pilote plus dans I'administration, mais bel et bien dans la fiche de
I'element.
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—Groupe Contributeur-

Dy o

- ‘t'
Diffusion sélective =

’

—Groupe Visiteur-

Diffusion sélective =
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PDF

Prochaine campagne

IEZIBN/>

ma

Campagne actuelle

Lol
A

Ancienne campagne

Droits

Contributeur

Dm\ls

Contributeur

Les contributeurs verront les contenus
ayant le droit "Contributeur" de valorisé dans
le champ "Droits".

Ils pourront alors modifier ces éléments car

ils disposent du droit d'écriture sur le dossier.

Les visiteurs ne verront que les contenus
ayant le droit "Visiteur" de valorisé dans le
champ "Droits".

Leur autorisation sur le dossier lors
permettra alors de télécharger ces contenus
visibles.

Ce mode comporte certaines contraintes, il est important de bien analyser le besoin avant
de decider d'aller dans cette voie.
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Droits sur le plan de classement

Historiguement, Keepeek a construit sa gestion des droits autour de son plan de classement.
C'est la maniere qui s'averait la plus naturelle, notamment lorsque I'on est déja familiarise
avec ce concept d'acces aux dossiers, gue I'on connait avec les Systemes d'exploitation tels
gue Windows, Mac0S, etc.

Autoriser un dossier a un groupe

-
:KEEPng Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Param‘etresm T Ajoutez des médias [ 2 |

DOSSIER PRIVILEGE TELECHARGEMENT
Contributeurs produit
wg@& 3 Documentation technique Lecture Haute définition et originaux 0
Groupe actif €
3 Equipes Lecture Haute définition et originaux Q
)  Paramétres du groupe e
[ Evénements Lecture Haute définition et originaux Q
"W Droits sur les dossiers et les éléments @
3 Gamme produits Ecriture Haute définition et originaux Q
Accés au plan de classement
Restrictions par statut ) o L .
3  Outils de communication Lecture Haute définition et originaux €
P Acces e
[ Ressources externes Lecture Haute définition et originaux 0
D Formats autorisés 0

1 _Rowie da nrecea - Vailla technnloainua 1 artura Haite définitinn ot aricinany_ _ 6%

Les acces aux dossiers d'un groupe sont a definir dans la section “Droit sur les dossiers et
les élements > Acces au plan de classement”,

Le bouton "Ajouter un dossier" va vous permettre de selectionner un dossier de
I'arborescence et definir guel niveau de droit le groupe aura sur ce dossier.

Notez gu'un groupe visiteur ne pourra pas avoir autre chose gu'un acces en lecture. Vous
pourrez simplement deéfinir s'il aura le droit de télecharger les contenus du dossier ou non.
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Ajoutez un nouveau dossier

Dossier sélectionné
Sélection du dossier Ressources externes

Privilege sur les dossiers *

v Evénements 77 Lecture -
Inauguration 5 Choisissez les droits accordés au groupe sur ce dossier ainsi que ses sous-dossiers. Accorder un droit
Réunion 8 entraine automatiquement I'accés aux niveaux inférieurs.
Présentations 28 Les éléments avec statuts non publiés ne seront pas visibles sur ce dossier en mode lecture seule
Séminaires 28 Niveau de téléchargement *
Formations 8 Haute définition et originaux v
» Outils de communication 344 Choisissez le niveau de téléchargement accordé sur le dossier (et ses sous-dossiers). Accorder un niveau de
» Recette 3 téléchargement entraine automatiquement I'accés aux niveaux inférieurs.
+ Ressources externes 586
Abstrait 74
» Flore 100
Icéne & Picto 31
Ponts 10
» Risques naturels 128
» Espace naturel 130
» Faune 116
> Revue de presse - Veille technologique 25
¥ Gamme produits 299

» Géothermie 44
Annuler 3 ] Sauvegarder 5] Sauvegarder et fermer
» Hydroélectricité 34

Phacan a0

Inutile d'ojouter tous les sous-dossiers, des que vous autorisez un dossier, les sous-dossiers
(et leurs sous-sous-dossiers, etc) gu'il contient seront eégalement automatiguement
autorises avec le méme niveau de droit. Reférez vous plus bas a la rubrique "Heéritage du
indexation dossier parent”,

Le bouton "Sauvegarder” va vous permettre de réaliser plusieurs autorisations successives,
sans devoir fermer et rouvrir cette fenétre.

Le bouton "Sauvegarder et fermer” appliquera I'autorisation et fermera la fenétre.

Vous pourrez alors verifier les autorisations dans la liste.

Niveaux de droits sur un dossier

Pour chaque dossier autorise, vous devrez definir le niveau de droit associe :

e Lecture: donne le droit d'accéder au media et a sa fiche d'information
o + Télechargement basse définition : autorise ['utilisateur a telécharger
I'element dans des formats basse definition
o + Téléchargement haute définition : octroie les formats haute definition, et
I'acces au fichier original (tous les niveaux superieurs induisent le droit haute
définition)

%Keepeek
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e Ecriture : donne le droit de madifier les éléments contenus dans le dossier (modifier
la fiche d'information ou modifier le fichier original)

e Publication : donne le droit de basculer un éléement au statut publié afin gu'il soit
diffuse (sur le portail par exemple)

e Suppression : autorise l'utilisateur @ supprimer les éléments contenus dans le
dossier

e Gestion des dossiers : autorise |'utilisateur modifier ou supprimer le dossier, mais
surtout a vy creer des sous-dossiers

Héeritage du dossier parent

Il n'est pas necessaire de devoir re-preciser le droit sur chague dossier du plan de
classement. En l'absence de droit sur le dossier, ce sont les droits du dossier parent gui
s'appliqueront (et si pour celui-ci, aucun droit n'a été specifie, alors ce sont les droits du
dossier supeérieur qui s'appligueront, de facon récursive, jusgu'a remonter a un dossier de
premier niveau).

Note : par contre, vous ne pouvez pas rendre invisible un sous-dossier a un groupe utilisateur
si celui-ci possede un droit sur un dossier parent. Si ce devait étre une contrainte forte, il
vous faudra probablement revoir la structure de votre plan de classement.

Structuration du plan de classement

Pour une bonne organisation des assets et de leurs acces, il est important d'avoir un plan de
classement bien structuré. Il est recommandé de faire appel aux services de nos
documentalistes Keepeel pour effectuer des choix eclairés.

Une mauvaise structuration peut conduire a complexifier les droits inutilement.

Elévation de droits impossible

Dans Keepeek, un asset peut etre place dans plusieurs dossiers a la fois sans toutefois étre
dupligué. Si sa présence dans differentes catégories est pertinente, il est appréciable gu'elle
ne genere pas inutilement de doublons (potentiellement desynchronises) et ne consomme
pas d'espace disgue inutile.

%Keepeek
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Un contributeur peut placer un media d'un dossier vers un autre, mais @ une condition ! Qu'il
ne possede pas de droits superieurs sur le dossier de destination gu'il n'en a sur le dossier
source.

Pourqguoi ? Parce gue cela constituerait une faille de securite.

Si je pouvais deplacer un media sur lequel je n'ai gue le droit de teélechargement vers un
dossier offrant le droit d'edition, je me serais alors octroye tout seul des droits gu'on ne m'a
pas transmis.

Cette contrainte est donc incontournable.

|Rechercher dans le dossier "Sites de géothermie’ | Q ] Statut - Type - Etiquette -  Affiner - Plus d'options - H
Plan de classement Options - Filtres: Dossier : Sites de géothermie
@D Afficher les éléments des sous-dossiers 70éléments | & B> - Plus - Trié par: Date de création | &% - 12

» Evénements 61

18/09/2012
> Outils de communication 4

» Ressources externes 569
» Revue de presse - Veille technolo.. 25
~ Gamme produits * 299

v Géothermie

Milos
Pico )
» Hydroélectricité Cratire ‘Source chaude ey Vol doiseau et vapeur deau

Phares

X » Ko 10240683072 byl Tout . W) PO~ 4143 Ko ~ 02468 pe 72 ehpupiig Tout .. W) 347 Ko~ 6831024 b T2 copuplig Tout .. W 993711 Ko~ 10266768 ;=72 bl Tout .. W 09— 4666 Ko 102658351 72 by Tout ..
»  Eolien Maritime
» Eolien Terrestre asserelle intérieure

» Solaire - Photovol|

v Sites et infrastructur|

Batiments

Sites de géothermie

Sites hydroélectriques 37

Bureaux 17

Parcs solaires 7

Entrepots - Usines 16 ]
Parcs éoliens 10 . plew etblane Geprer

» Equipes 75
P o o2k ro2srss -T2 i Tout .. [ PO-2AKo 102668 px— T2 ipuig Tout .. B 90180 1026068 px- T2 hpupig Tout . W b0~ 3425Ka 026169 px~ T2 byl Tout . B 1994167 Ko~ 102876972 bl Tout ..

Ci-dessus, on constate gue le deplacement par Drag & Drop d'un asset en lecture n'est pas
autorise (encadre rouge) vers un dossier sur lequel on possede le droit d'ecriture.

%Keepeek
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Droits par les statuts

3 familles de statuts

Il existe trois types de statuts dans Keepeek, définissant I'étape du cycle de vie dans lequel
se trouve un eléement :
e Brouillon : I'élément est encore en cours de construction, d'indexation ou attend une
validation
e Publié : I'élément est prét, disponible au plus grand nombre
e Archive: I'élément est désormais obsolete, il ne doit plus étre utiliseé

Un element Keepeelk est toujours dans un seul et unigue statut a la fois.

Creer, modifier ou supprimer un statut

La gestion des statuts de 'application possede un menu d'administration dedié.

' 6 Recherche ¥ Espaces collaboratifs ¥ Mur des imports Parametres

Iconeek

! Gestion des acces

Utilisateurs Groupes Filtrage sur IP Statistiques Scripts |

. !
. 1
! :
. !

. Eléments :
1

. !
. 1
) !
. !
. 1
E Fiches d'éléments Champs de fiches Statuts Etiquettes Associations Corbeille !
. !
. 1
! :
: Extraction :
! :
. !
. 1
) !
' = :
. 1
: e a e ‘ :
. Formats Vignettes pré- Rapports Excel et Planche-contact i
' générées csv PDF .

Vous y retrouvez I'ensemble des statuts parametres, classes selon les 3 familles :

%Keepeek
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Créer un nouveau statut %

Nom

Brouillon

Brouillon

Publié

i
: meek Recherche v Espaces collaboratifs ¥ Mur des imports Parameétres
i
1
< Retour
1
i
1
1
1
i
' Statuts
: Paramétrer les statuts des éléments.
i
1
1
1
1
Liste des statuts

Ajouter, supprimer ou renommer un statut.

Soumis a autoris...

Publié

Archivé

Archivé

DESCRIPTION

Un élément non publié ne peut étre vu par les utilisateurs en lecture seule.

Un média non publié ne peut étre vu par les utilisateurs en lecture seule.

T Ajoutez des médias

PUBLIC

non

oui

Un élément publié est accessible a tous les utilisateurs pouvant consulter son non

oui

Un média publié est accessible a tous les utilisateurs pouvant consulter son d¢ oui

Un élément archivé ne peut plus étre vu par les utilisateurs en lecture seule.

Un média archivé ne peut plus étre vu par les utilisateurs en lecture seule.

non

En bout de ligne, une icne crayon permet d'éditer chacun de ces statuts. En haut de I'ecran,

un bouton vous permet de créer un nouveau statut.

Les caracteristigues d'un statut sont les suivantes :

Nom

Famille (brouillon, publie, archive)

Description (visible par les contributeurs lors d'un changement de statut)

Affichage public (voir ci-apres)
Couleurs de texte et de fond

Il est en effet possible d'appliguer une coloration distincte a un statut pour le rendre

identifiable visuellement. Mais ce rendu visuel n'a aucun effet sur les caracteristiques de la

famille.

Q

Statut -~

C] Brouillon

Type

C] Soumis a autorisation

(] Publié
(] Archivé

%Keepeek

informés a la fin de I'opération.

Brouillon

lecture seule.

Soumis a autorisation

Publié

Un média publié est a tous les utili

Statut restreint & pour des contenus confidentiels.

Choisissez le statut pour ces 7 éléments

Cette opération s'appliquera aux 7 résultats de votre
recherche. Si le changement de statut que vous demandez
ne peut pas s'appliquer a certains éléments, vous en serez

Un média non publié ne peut étre vu par les utilisateurs en

pouvant consulter son dossier.

Archivé

Annuler

x
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Note : A la creation du statut, la mention "Autoriser ce statut a tous les groupes' vouS permet
d'initialiser la restriction d'acces a ce statut (voir plus bas) pour I'ensemble des groupes.

Créez un nouveau statut ®

Mom *

|

Statut *

[ Brouillon -

Brouillon
Publié
_ Archivé

Texte

Fond

(/| Affichage public
Si cette case est cochée, les éléments ayant ce statut seront affichés dans
les différents partages publics.

|E| Autoriser ce statut & tous les groupes

Tous les groupes gestionnaires et contributeurs pourront accéder aux
éléments dans ce statut. Vous pourrez appliquer des restrictions sur ce
statut unitairerment dans le paramétrage de chague groupe.

e

Par defaut, il n'y a pas de restriction particuliere sur un statut, il faut aller explicitement
decocher ce statut groupe par groupe, pour le restreindre. Décocher I'option a la création
permet de restreindre a “invisible” le statut. Utile si vous créez un statut confidentiel qui ne
sera visible que par peu de personnes. Il vous suffit de lever la restriction pour ce ou ces
guelgues groupes.

Pour supprimer un statut, cliguez sur l'icone de suppression en bout de ligne.
Note : vous ne pouvez supprimer gue les statuts additionnels qui ont ete crees.

%Keepeek
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Ceux de base (un par famille) sont modifiables mais non supprimables.

Les dossiers en lecture n'affichent que les elements publies

Une regle implicite gu'il est important de connaitre, c'est gu'un dossier autorisé en lecture
n'exposera pas les contenus de types Brouillon et Archivé. C'est I'une des seules specificités
liees aux familles de statut.

De cette maniere, vous vous assurez gue les visiteurs n'‘accedent gu'a des contenus finalises
et viables: les statuts de type Publié. Et ce, sans étre obligeé de placer dans d'autres dossiers
les contenus en cours de construction ou en fin de vie. Pas de risque d'erreur.

Appliguer des restrictions selon les statuts @ un groupe utilisateur

Sur un groupe utilisateur, on peut restreindre ses droits sur les assets en fonction du statut
dans lequel ils se trouvent., Cette mecanique permet de coller au plus proche du cycle de vie
de vos assets, quel gue soit le dossier dans leqguel il se trouve.

,we.k Recherche ¥ Espaces collaboratifs v Mur des imports Paramétres T Ajoutez des médias [ S|

< Retour Q Activer les restrictions par statut

Les restrictions par statut définies actuellement limitent les droits sur les éléments dans le(s) dossier(s) : Image de marque, Nos Campagnes
Marketing, Produits Iconeek
. 2, ermettant seulement la lecture pour ceux avec statut(s) : Soumis a autorisation, Archivé
Contributeurs produit P P )

9 utilisateurs dans ce groupe STATUT LECTURE TEL BD TEL HD ECRITURE ET +
Groupe actif @

Brouillon V) )

Soumis 4 autorisation O O O
) Paramétres du groupe

Publié v V) V)
¥ Droits sur les dossiers et les éléments

Archivé O O O

Accés au plan de classement

Restrictions par statut

) Acces

) Formats autorisés

06 6606

Pour chacun de vos statuts, vous aurez en effet la possibilité de réduire le droit maximum du
groupe. Il faut d'abord explicitement "activer” la restriction par statut sur le groupe avec le
switch en haut de I'écran.

Les restrictions possibles sont :
- Ecriture et + (pas de restriction)
- Télechargement Haute definition
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- Téléchargement Basse definition
- Lecture seule
- Invisible (si tout est décoché)

Un message orange vous rappelle les dossiers avec un droit superieur pour lesguels les

restrictions definies s'appligueront.

Important : il faut bien interpréter cette mecanigue comme une reduction des droits

autorises via les dossiers.

Exemple :
Droits Dossier P \ L'_A; BZ P \ “3
\J

Le groupe Contributeurs a le droit / Publié  Archivé 0 Publié
d'écrtiture sur le Dossier A, : :
et lecture seule sur le Dossier B. Dossier A Dossier B

Restriction par statut = Ecriture et +
Le groupe Contributeurs n'a pas de Publié = Ecriture et +

restriction sur les médias publiés mais n'a
qu'au mieux le droit de téléchargement
sur les médias archivés.

Archivé  =Téléchargement HD

1 Y B HD 3
° -— -— S5 mm
Résultats La=~ =3 =0
(la restriction sur les (le droit sur dossier est prioritaire,
archivés s'applique) malgré l'absence de restriction)

Publication et champs obligatoires

Comme vu préecedemment, le droit de publication est un niveau de droit @ part entiere a

donner sur un dossier a un groupe utilisateur.
Mais pour pouvoir publier - c'est-a-dire passer un elément dans un statut publié - il ne suffit

pas d'avoir ce droit sur I'elément.

Il fout en plus gue tous les champs obligatoires soient remplis. Sans guoi, les statuts de
type Publié ne sont pas proposes.

Des regles ajustables en cas de plateforme multilingue
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Les champs obligatoires ne sont peut-étre a renseigner gue dans une langue precise, et pas
obligatoire dans les autres.

Exemple : prenons une plateforme proposant le FR (francais), I'EN (anglais) et I'IT (italien) en
langues de donneées. Vous pouvez definir que seules le FR et I'EN soient a remplir avant
publication. L'italien sera alors optionnel et n'empéchera pas la publication.

Une autre possibilité, plus rare, consiste a imposer d un contributeur de saisir les champs
obligatoires dans sa langue de donnée principale. S'il a I'EN en langue de donneées, il devra
renseigner les champs obligatoires en EN mais pas dans les autres langues, et
reciproguement pour un contributeur en FR. Utile lorsque des entites travaillent dans des
langues différentes, ou que des contenus a destinations de différentes zones
geographigues.

TECH, utilisez la propriete technigue LOCALE_LIST_FOR_MANDATORY_FIELDS pour agjuster ce
parametre,

Qu'est-ce gu'un statut “public" ?

ATTENTION, a ne pas confondre avec publié, la notion de statut public intervient dans la
diffusion de vos assets dans les partages publics.

Vous et vos utilisateurs pouvez en effet diffuser du contenu publiguement, c'est-a-dire les
rendre accessibles ¢ des populations ne disposant pas d'un compte utilisateur dans
Keepeek,

Definir gu'un statut est public ou ne I'est pas permet de garantir la période de diffusion du
media, selon le cycle de vie de I'élément. Si un meédia a été partage publiguement, le jour ou
il sera archivé (et que le statut Archivé correspondant n'est pas public), alors le partage
cessera automatiguement de fonctionner.
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Editez le statut *

Nom (FR) *

Brouillon

Nom (EN) *
Draft
Description (FR)

Un média non publié ne peut étre vu par les utilisateurs en lecture
seule.

Description (EN)

A non published media can't be seen by read-only users.

Texte

Fond

|| Affichage public

Si cette case est cochée, les éléments ayant ce statut seront affichés dans

les différents partages publics.

Automatiser les changements de statut

Materialiser le cycle de vie de ses assets par des statuts, c'est bien. Mais s'il faut soit méme
changer @ la main les statuts des meédias, ¢a peut s'averer vite labarieux et source d'erredur.

Il existe une mecanique d'expiration de medias qui, sur la base d'un réle d'un champ de type
date, permet d'assurer gu'un media sera automatiguement archivé lorsque la date sera
atteinte (date de fin de droit, par exemple).

Pour aller encore plus loin, il est possible de définir des regles metiers via la recherche
avancee, permettant de basculer gquotidiennement les medias d'un statut @ un autre sous
certaines conditions. Pour en savoir plus, consultez la documentation sur _les tdches

planifiees de la recherche avancee.
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Diffusion sélective de I'information (ABAC)

Attention, cette mecanigue de droit est d'un niveau plus expert et s'active uniguement sur
demande avec un accompagnement de Keepeek dans sa mise en ceuvre,
TECH, parametrer |la propriete technigue ABAC_ACTIVATED.

Principe

En plus des droits sur dossier et la restriction sur statut, il existe un 3eme mode permettant
de piloter les droits d'acces aux elements.

[l s'agit cette fois de conditionner la visibilité d'un acces en fonction d'une valeur de la fiche
du media.

Prenons I'exemple d'un thésaurus "Acces” avec les valeurs suivantes :
- Administrateur
- Contributeur
- Visiteur

Pour le groupe visiteur, vous allez definir gue la diffusion selective ne remontera gue les
elements dont le champ "Acces" a pour valeur "Visiteur". Une fois etabli, cela veut dire gue
I'acces aux eléements ne se pilote plus dans I'administration, mais bel et bien dans la fiche de
I'element.

Note : il reste nécessaire d'attribuer les droits sur les dossiers adequats. Quel gue soit le
mode, les autorisations sur dossier restent incontournables.

Parametrer la diffusion sélective

Au prealable, il vous faut creer le champ thésaurus qui servira d'attribution de droits, avec
les valeurs distinctes qui vous interessent.
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:KQEPSE}F Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétres

< Retour

Rechercher un terme

Droit d'accés )
Identifiant du champ : 87 v Droit daccés 0
Nom interne : access el
Type de champ : Thésaurus Administrateur 0
Contributeur 0
Designer 0
Intranet 0
Description Materiel marketing 0
Accéder a la description du champ de fiche, le renommer ou changer son .
role Visiteur 0

Termes du thésaurus
Construire le contenu du thésaurus.

Astuce : vous pouvez le parametrer pour gu'il ne soit pas visible/modifiable par les profils
non administrateur.

Ensuite, sur un groupe donne, attribuer la ou les valeurs adéquat du thésaurus.

ikeep?e_k Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétres

Droit d'accés *
Visiteur
13 utilisateurs dans ce groupe Visiteur x
Groupe actif @ Seuls les éléments dont le champ "Droit d'accés” comporte au moins I'un des termes ci-dessus seront visibles

par les utilisateurs du groupe.

) Paramétres du groupe

®0

W Droits sur les dossiers et les éléments

Acces au plan de classement
Restrictions par statut

Diffusion sélective de I'information

D Acces e
) Formats autorisés 0

Sur I'exemple ci-dessus, je definis que le groupe "Visiteur" ne verra que des elements gui ont
pour valeur "Visiteur" dans le champ “Droit d'acces”.
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Précautions d'usage

L'ABAC fonctionne bien pour les utilisateurs en lecture. Cela demande un bon processus
rigoureux ou automatisé pour assurer gue les droits soient correctement attribués aux

fiches.

Par ailleurs, appliquer cette meécanigue au profils contributeurs peut occasionner guelgues
difficultés. Notamment, si le contributeur importe un contenu, et gu'a son import, la bonne
valeur n'est pas attribuée (par lui-méme ou par automatisme), alors il ne verra pas le media
gu'il vient d'importer, sans comprendre pourguoi. Il est donc preconisé de reserver la
diffusion seélective aux profils visiteurs.
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CHAPITRE 2

Connaitre les principes fondamentaux

Groupes, licences et fonctionnalités autorisées

Keepeek propose un grand nombre de fonctionnalités. Elles ne s'adressent pas toutes d
I'ensemble des utilisateurs. En fonction des metiers, roles, expertises et responsabilites, vous
allez pouvoir construire vos groupes pour gu'ils refletent la structure de votre organisation.

4 difféerents niveaux de groupe

Il existe 4 niveaux de groupes :

Visiteur
- Fonctionnalités de teléchargement et diffusion
- Acces en lecture uniguement

Contributeur

- Fonctionnalités d'edition

- Acces en ecriture et capacité de publication
- Gestionnaire

- Fonctionnalités d'edition

- Certaines fonctionnalités de parametrage deleguees
Administrateur

- Lo totalité des contenus, des fonctionnalités activees et des parametrages
- Acces aux espaces collaboratifs de tous les utilisateurs

Sur ces niveaux de droits repose d'ailleurs le décompte des licences Keepeek., 3 niveaux de
licence utilisateur sont proposes, en sachant gue les gestionnaires et administrateurs sont
regroupes dans le méme niveau. Les gestionnaires sont en effet des administrateurs a qui
on souhaite proposer un niveau d'acces bien delimité (souvent dans des contextes
multi-marqgues).

En realite, il en existe 2 supplémentaires un peu particuliers :

- Le "Guest” gui est un utilisateur "invite" a collaborer dans un espace collaboratif, Un guest
n'a pas d'acces au reste du backoffice et des autres applications Keepeek, il ne peut se
rendre gue dans un espace collaboratif dans lequel il o eté ajouté en tant qgue membre,
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Note : il est possible de convertir un compte guest en utilisateur.

- L'administrateur technigue est un profil particulier, réservé aux collaborateurs Keepeek, qui

ont un acces a certains parametrages technigues pour adapter la plateforme aux besoins du

client.

Ces 2 types d'utilisateurs ne rentrent pas dans le decompte des licences.

Ci-dessous, vous trouverez I'ensemble des fonctionnalités disponibles pour chague niveau de

groupe.

En vert = fonctionnalité disponible a partir de ce niveau de groupe

En gris = fonctionnalité deja disponible pour le niveau de groupe inférieur

Attention, cette liste de fonctionnalités comprend des modules auxguels vous n'avez pas

forcement souscrit, et qui n'apparaitront pas dans l'application quel gue soit le profil

utilisateur,

Fonctionnalités sur les assets

Visiteur

Contributeur

Gestionnaire

Administrateur

Visualiser un éléement
image, document, vidéo ou
son

Télécharger un élement
Export excel/csv
Planches-contact PDF
Demande de
teléchargement
Téléchargement de pieces
jointes *

Desarchivage de pieces
jointes *

Exporter vers Google Drive

Visualiser un element
image, document, vidéo ou
son

Télécharger un élement
Export excel/csv
Planches-contact PDF
Demande de
téléchargement
Téléchargement de pieces
jointes *

Desarchivage de pieces
jointes *

Exporter vers Google Drive
Upload, modification,
suppression de pieces
jointes *

Detection manuelle de
mots-clés via I'lA *
Demande de classement
Edition de la fiche
Changer de statut
Geolocaliser un element
Traitement par lot
Associer des élements

Visualiser un eélement
image, document, video ou
son

Telécharger un element
Export excel/csv
Planches-contact PDF
Demande de
téeléchargement
Teléchargement de pieces
jointes *

Desarchivage de pieces
jointes *

Exporter vers Google Drive
Upload, modification,
suppression de pieces
jointes *

Detection manuelle de
mots-clés via I'lA *
Demande de classement
Edition de la fiche
Changer de statut
Geolocaliser un element
Traitement par lot
Associer des eléements

Visualiser un éléement
image, document, video ou
son

Télécharger un element
Export excel/csv
Planches-contact PDF
Demande de
téléchargement
Téléchargement de pieces
jointes *

Désarchivage de pieces
jointes *

Exporter vers Google Drive
Upload, modification,
suppression de pieces
jointes *

Detection manuelle de
mots-clés via I'lA *
Demande de classement
Edition de la fiche
Changer de statut
Geolocaliser un element
Traitement par lot
Associer des eléements
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Attribution d'étiquette
Remplacer un fichier
Supprimer une version
Supprimer un element
Extraire une
image/séquence d'une
video

Indexation via fichier excel
Creer, modifier, supprimer
un dossier

Dupliguer une arborescence
Importer des elements
riches (liens RMM)
Importer depuis Google
Drive

Publier une vidéo sur
YouTube *

Acceder aux statistigues
d'un element

Attribution d'etiguette
Remplacer un fichier
Supprimer une version
Supprimer un élement
Extraire une
image/séquence d'une
video

Indexation via fichier excel
Créer, modifier, supprimer
un dossier

Dupliguer une arborescence
avec les medias contenus
Importer des élements
riches (liens RMM)
Importer depuis Google
Drive

Publier une vidéo sur
YouTube *

Acceder aux statistiques

Attribution d'étiquette
Remplacer un fichier
Supprimer une version
Supprimer un element
Extraire une
image/sequence d'une
video

Indexation via fichier excel
Creer, modifier, supprimer
un dossier

Dupliguer une arborescence
avec les medias contenus
Creer un dossier de Ter
niveau

Importer des élements
riches (liens RMM)
Importer depuis Google
Drive

Publier une video sur

d'un eléement YouTube *
Acceder aux statistiques
d'un elément
Fonctionnalités de diffusion
Visiteur Contributeur Gestionnaire Administrateur

Partage public unitaire
Liens vers les vignettes
Creation de vignette
personnalisee

Envoi par email

Envoi par FTP
Notification sur selection
Crop sur point d"intéret *
Partage grand public *

Partage public unitaire
Liens vers les vignettes
Creation de vignette
personnalisée

Envoi par email

Envoi par FTP
Notification sur selection
Crop sur point d"intérét *
Partage grand public *

Partage public unitaire
Liens vers les vignettes
Creation de vignette
personnalisee

Envoi par email

Envoi par FTP
Notification sur selection
Crop sur point d"intéret *
Partage grand public *

Partage public unitaire
Liens vers les vignettes
Creation de vignette
personnalisee

Envoi par email

Envoi par FTP
Notification sur selection
Crop sur point d"intéret *
Partage grand public *

Fonctionnalités de recherche

Visiteur

Contributeur

Gestionnaire

Administrateur

Recherche texte

Recherche texte

Recherche texte

Recherche texte
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Plan de classement
Recherche avancee
Navigation personnalisee
Personnes *
Geolocalisation *

Plan de classement
Recherche avancee
Navigation personnalisee
Personnes *
Geolocalisation *

Plan de classement
Recherche avancee
Navigation personnalisee
Personnes *
Geolocalisation *

Plan de classement
Recherche avancee
Navigation personnalisee
Personnes *
Geolocalisation *

Fonctionnalités

collaboratives

Visiteur

Contributeur

Gestionnaire

Administrateur

Creer un panier

Contribuer en tant gu'invite
dans un panier, workflow ou
tableau

Commentaires, annotations
sur image, sur document,
etiguettes collaboratives
Notifications par email

Creer un panier, workflow
ou tableau

Contribuer en tant qu'invite
dans un panier, workflow ou
tableau

Commentaires, annotations
sur image, sur document,
etiguettes collaboratives
Notifications par email
Inviter des collaborateurs
dans un panier, workflow ou
tableau

Creer un panier, workflow
ou tableau

Contribuer en tant gu'invite
dans un panier, workflow ou
tableau

Commentaires, annotations
sur image, sur document,
etiquettes collaboratives
Notifications par email
Inviter des collaborateurs
dans un panier, workflow ou
tableau

Inviter des collaborateurs
dans un panier, workflow ou
tableau

Creer un panier, workflow
ou tableau

Contribuer en tant gu'invite
dans un panier, workflow ou
tableau

Commentaires, annotations
sur image, sur document,
etiguettes collaboratives
Notifications par email
Inviter des collaborateurs
dans un panier, workflow ou
tableau

Inviter des collaborateurs
dans un panier, workflow ou
tableau

Acceder a tous les paniers
Acceder a tous les
workflows

Acceder a tous les tableaux

Fonctionnalités d'administration

Visiteur

Contributeur

Gestionnaire

Administrateur

Administration
Statistiques
Creéation de fiche

Administration
Statistiques
Création de fiche
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Creation de champs
Creation de sous-groupe
Creation d'utilisateur
Formats de
planches-contact

Faceting et parametres de
recherche

Formats de telechargement
Parametrer les
autorisations d'un
sous-groupe (dans la limite
de ses propres droits)

Creation de champs
Creation de sous-groupe
Creation d'utilisateur
Formats de
planches-contact

Faceting et parametres de
recherche

Formats de telechargement
Parametrer les
autorisations d'un groupe
Etiguettes

Statuts

Types d'associations
Detection automatigue de
mots-cles *

Fonctionnalités du portail utilisateur

Visiteur

Contributeur

Gestionnaire

Administrateur

Recherche
Téléchargement
Télechargement de pieces
jointes *

Partage public unitaire
Partage public de panier
Planches-contact
Formulaire de contribution

Recherche
Téléchargement
Téléchargement de pieces
jointes *

Partage public unitaire
Partage public de panier
Planches-contact
Formulaire de contribution
Module d'import *

Recherche
Teléchargement
Teléchargement de pieces
jointes *

Partage public unitaire
Partage public de panier
Planches-contact
Formulaire de contribution
Module d'import *
Parametrage de 'ancien
portail

Recherche
Téléchargement
Téléchargement de pieces
jointes *

Partage public unitaire
Partage public de panier
Planches-contact
Formulaire de contribution
Module d'import *
Parametrage de I'ancien
portail

Parametrage du nouveau
portail (Front Edit)

Parametrage des fonctionnalités autorisees au groupe

Ces tableaux ci-dessus vous ont listé les différentes fonctionnalités possibles par niveau de

groupe. Elles ne sont cependant pas toutes systematiguement disponibles aux utilisateurs.

Une partie d'entre elles doivent étre autorisees explicitement @ vos groupes utilisateurs. Cela

vous permet d'gjuster plus finement les fonctionnalités disponibles @ vos utilisateurs.
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< Retour

Fonctionnalités d'import et d'édition

Imports de fichiers par le navigateur

BrouillonLecture - ABAC v1- filtruge par Ce module permet aux utilisateurs d'importer de nouveaux fichiers a travers leur navigateur web.

statut B

0 utilisateurs dans ce groupe Autoriser les opérations sur de gros volumes

Groupe actif € Les utilisateurs de ce groupe pourront réaliser des opérati de de statut ou de par lot
Créé par Anonyme Anonyme le 27/11/2017 sur plusieurs milliers d'éléments 2 la fois.

Indexation par fichier Excel

) Paramétres du groupe Cette fonctionnalité permet d'indexer les éléments d'un panier avec les données provenant d'un fichier Excel

D Droits sur les dossiers et les éléments de lés par i
Cette fonctionnalité permet de définir automatiquement des mots-clés sur des éléments grice a de

l'intelligence artificielle

000

¥ Accés
Applications Fonctionnalités collaboratives
Fonctionnalités __| Commentaires depuis le plan de classement

Donner l'accés a l'onglet “Commentaires” dans le détail de I'élément pour que les utilisateurs de ce groupe
puissent commenter depuis le plan de classement.

) Formats autorisés 0 Partage collaboratif

Cette fonctionnalité permet de partager une sélection d'éléments avec d'autres utilisateurs via les paniers

Chaines YouTube

Partage public

Cette fonctionnalité permet de partager un élément depuis son détail ou une sélection d'éléments depuis un
panier avec toute personne externe.

__| Création de workflows

Dans la section "Acces > Fonctionnalités", en fonction du niveau de groupe (visiteur,
contributeur, gestionnaire), certains droits peuvent étre ajustes,

Vous pourrez par exemple definir si le groupe utilisateur permet I'activation du partage
collaboratif ou public d'un panier, s'il permet de créer des workflows, importer des fichiers
dans la plateforme, etc.
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Formats d'exports et niveaux de téléchargement

Les formats d'exports sont evidemment un elément central d'une solution de Digital Asset
Management. Ils offrent la capacité aux utilisateurs a telécharger les contenus de leur choix
dans la déclinaison adaptée a leur besoin.

Qu'il s'agisse de format, de dimensions, de deéfinition, les formats offrent une palette de
parametrage tres poussee, notamment pour les images.

Notion de haute et basse definition

En consequence, d'un format ¢ 'autre, le niveau de definition peut varier.
Bien gue moins utilisee de nos jours, il est parfois souhaité de ne pas exposer les fichiers
originaux a des utilisateurs mais tout en leur laissant un acces a un format de faible qualité.

Comme présente dans le paramétrage des droits sur le plan de classement, lorsque vous

donnez ¢ un utilisateur I'accés en lecture, vous pouvez finement definir les capacités de
télechargement :

- Pas de télechargement

- Basse definition

- Haute déefinition

Et coté parametrage des formats d'export, il est possible de deéclarer si le format est un
format basse ou haute deéfinition.
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< Retour Nom du format (FR) *

Son original

Nom du format (EN) *

Son original )
Identifiant du format : 10 Original sound
Fichiers sons
Description du format (FR)
Descrtion Description du format (EN)

Changer les informations générales du format.

Titre du fichier de sortie

B N Niveau de téléchargement autorisé *
Changer le titre du fichier généré.

Haute définition et originaux -

Basse définition uels utilisateurs auront accés au format en fonction des droits
Haute définition et originaux

Format

Format de sortie du son. Fichier original ou version pré-générée.

Gestion des métadonnées
Changer les métadonnées qui seront écrites dans le fichier de sortie.

La conseguence, c'est gue lorsgu'on telécharge un media, les formats personnalises
proposes vont varier selon gue I'on possede |le droit haute definition ou basse deéfinition sur
le media.

En ayant le droit basse definition, je n'aurais qu'une liste limitée aux formats basse
definition, alors gu'en haute definition, il me sera propose ['exhaustivité des formats
autorises.

Le principe existe aussi pour les vignettes pre-generees qu'il est possible de proposer en
telechargement express. Dans le menu "Vignettes pré-geneérees”, si vous editer un format de
vignette, vous pourrez en effet preciser s'il sera propose en telechargement express pour les
différents type de fichiers (image, video...) et a partir de quel niveau de télechargement.
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< Retour

Vignettes pré-générées
Paramétrez les vignettes qui sont
générées lors de Iimport de nouveaux
éléments

TITRE

Grande résolution

Moyenne résolution

Petite résolution

Prévisualisation

test AXIA

test ecommint

Trés Grande résolutic

Web Haute résolutior

* La hauteur et la largel
coté sera réduit de sort

Exemple : pour une vig
600px de la vignette. El

HAUTEUR * LARGEUR * TELECHARGEMENT EXPRESS

Modifier la vignette *

Titre *

Grande résolution

Proposé en téléchargement express pour les types suivants

[v) tmage
(/) pocument

[v] vidéo

[v] Autre

(] Audio

() Rich Media

Déterminez pour quels types de fichier cette vignette sera proposée en téléchargement express. Si aucun type
nest coché, cette vignette ne sera jamais proposée en téléchargement express.

Niveau de téléchargement
Haute définition -

En plus du type de fichier concerné, déterminez pour quel niveau de téléchargement minimum cette vignette

sera proposée en téléchargement express.
Annuler

Definir les formats d'export autorises d'un groupe

T Ajoutez des médias [l

Trié par: Til
NIVEAU DE TELECHARGEMENT
Nocument  Haute définition 7
Haute définition Va
Haute définition V
Haute définition Vs
Haute définition v
Haute définition 7
Haute définition 7
locument Haute définition Va

énérées conservent les proportions du fichier origina

En effet, le plus grand c6té (1200px) devra étre cont:

Dans le parametrage d'un groupe, dans la section "Formats autorises > Formats d'export”,
vous allez retrouver la liste exhaustive de tous les formats d'export disponibles, regroupés

en 2 catégories : ceux en haute definition, et ceux en basse deéfinition.

-
:Keepeek Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Stats fr Parameétres

< Retour

D Paramétres du groupe

D Droits sur les dossiers et les éléments

D Acces

¥ Formats autorisés

Formats d'export
Fiches autorisées a la création

Planches-contacts PDF

Equipe contributeurs
0 utilisateurs dans ce groupe

Groupe actif
Créé par Cécile Odouard le 28/01/2021

~ NoM TYPE
Haute définition et originaux
500500 Image
| Format carré Image
) MP3 128 kbps Audio
e 71 Original Document Document
@ T oOriginal file Image
") Other original Autre
e | PDFHD Document
0 | PDF Web Document
1 png Image
“)  Print format Image
™) Son original Audio
71 Square format Image
71 Square format Image
71 Square format Image
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Notez gue vous pouvez identifier a guel type de fichier chaque format est destineé (image,

video, eta).

\Vous pouvez ainsi decocher les formats @ ne pas proposer a un groupe.
Comme expligue préecedemment, si vous ne donnez gu'un droit en "basse definition” sur

I'ensemble des dossiers du groupe, il aura beau avoir ici des formats haute définition de

cocheés, ils ne lui seront pas proposes.

Modes de telechargement

Dans le backoffice, mais aussi dans d'autres produits Keepeek, vous retrouverez 3 modes de

teléechargement :

Le télechargement express . présente les fichiers originaux et pré-generes gui sont
accessibles en téléchargement direct

Les formats personnalisés presentent les formats
precedemment, qui vont operer une transformation sur le fichier

d'exports presentes
La demande de téléchargement : en cas d'absence de droit de teléechargement total
ou partiel (droit BD uniguement), l'utilisateur peut formuler une demande de
telechargement pour gu'un responsable valide et transmettre les contenus au bon

format

En fonction des droits dont dispose un utilisateur sur sa sélection de medias, il lui sera
propose differentes options.

Droit HD

Droit BD

Pas de
téléchargement

Téléchargement
express

X

Formats
personnalisés

X

Demande de
téléchargement

X

Notez que sur une selection heterogene d'eléments, c'est le droit le plus bas qui prévaudra.
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Si sur ses 12 medias, un utilisateur a un droit HD sur 11 d’entre eux, et un droit BD sur le
12eme, c'est le droit Basse Definition gui sera retenu.

Le niveau de télechargement occasionne d'autres impacts

Avoir le droit Haute Definition ou pas, sur un elément n'a pas que des conséguences sur les
fonctionnalités de télechargement.

Il en a aussi sur les fonctionnalités de diffusion. Qu'il s'agisse du partage public ou des liens
vers les vignettes, les fichiers originaux ne seront proposes gu'en cas de droit HD.

Il en va de méme pour le module Dynameek, le genérateur de vignettes de Keepeek, gui
utilise une image source haute résolution pour generer ses liens.
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Autres notions de paramétrage de droits

Planches-contacts

Un peu @ la maniere des formats d'export, mais en beaucoup plus simple, vous pouvez
autoriser des planches-contacts a chacune de vos populations. Particulierement utile en
multimargue, cela vous permet de ne proposer gque les structures de planches-contacts
adaptées (chartees et avec les informations pertinentes) aux différents contextes de vos
utilisateurs.

Dans le parametrage de chague groupe, vous pouvez acceder a la section "Formats autorises
> Planches-contacts PDF" et cocher/decocher les planches-contacts autorisées au groupe.

:K?.‘E‘Rﬁe_k Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétres

< Retour

Planches-contacts PDF autorisées

Tout sélectionner / Tout desélectionner
Contributeurs produit NoMm
6 utilisateurs dans ce groupe

Groupe actif @ v Planche-contact standard (image + titre)

Planche-contact par défaut

(v] Shooting photo
) Paramétres du groupe ‘7‘ Infos produits
P Droits sur les dossiers et les éléments

P Acces

¥ Formats autorisés

60606

Formats d'export
Fiches autorisées a la création

Planches-contacts PDF

Si aucune planche-contact n'est cocheée, alors la fonctionnalité ne sera pas proposée 4 ce
groupe (gue ce soit dans le backoffice ou le portail utilisateur).

Fiches autarisées ad la creation

Pour vos contributeurs, vous avez la possibilité de limiter les fiches d'eélements gu'ils peuvent
utiliser pour les medias qu'ils importent., Une nouvelle fois, cette capacitée s'adresse
principalement aux contextes multi-marques qui peuvent accumuler un grand nombre de
fiches difféerentes et qui souhaitent eviter les erreurs d'import.
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< Retour

Tout sélectionner / Tout desélectionner

Images

Contributeurs produit
6 utilisateurs dans ce groupe

Groupe actif @ 0 Q Exemple 1
) Paramétres du groupe e ﬁ Q Images
) Droits sur les dossiers et les éléments @
v Q Photos produit
) Acces e
W Formats autorisés 0 :\ Q Tous les types de champ de fiches
Formats d'export
Fiches autorisées 2 la création :\ Q Vega - photos d'implantation
Planches-contacts PDF
] Q Zephyr - photos
Documents

Contrat photographe

Q

Dans la section "Formats autorises > Fiches autorisees a la création"”, vous pourrez décocher
les fiches gque ce groupe utilisateur ne pourra pas utiliser pour créer de nouveaux contenus.

Pour chague type d'élément, vous pouvez donc limiter les fiches cibles. Cependant, vous étes
obligé de laisser au moins une fiche par type pour que le groupe utilisateur puisse importer

tout type de fichier sans encombre.

Des lors, dans la popup d'import, un utilisateur ne pourra definir des fiches cibles que parmi
celles gui lui sont autorisees.

Note : en multi-groupe, un utilisateur accumule toutes les fiches autorisées G ses groupes.
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Brand Charter Doublons Paramétres T Ajoutez des médias

Type -  Etiquette -  Affiner - Pl ; e . x
Ajoutez de nouveaux éléments au mur des imports

Définissez les fiches a utiliser pour vos imports X inateur ou utilisez le bouton "Parcourir* pour les

Définir les fiches

Fiche a utiliser pour décrire les images /

Images

Fiche a utiliser pour décrire les documents

|} Documents

Fiche a utiliser pour décrire les vidéos
ici ou utilisez le bouton parcourir
Vidéos - cer des fichiers

Fiche a utiliser pour décrire les audios

Sons

®

Fiche a utiliser pour décrire les autres fichiers

Autres -

Annuler B utiliser ces fiches

(=

Note : cette liste restreinte de fiches s'appligue egalement dans les fonctionnalités suivantes
- Creation d'eléement vide

- Extraction de sequence video

- Extraction d'image depuis une video

- Changement de fiche

Important : les fiches autorisées n'affectent que la création d'eléments et non l'acces. Par
exemple, ce n'est pas parce gu'un groupe ne peut pas creer d'images "Photo produit” qu'il ne
peut pas en consulter, telécharger ou méme editer les informations. Keepeek ne propose
pas de pilotage de droit par fiche.

Champs visibles / modifiables par les non administrateurs

Pour chague champ de fiche, il est possible de deéfinir si celui-ci sera visible et editable pour
les utilisateurs qui ne sont pas administrateurs.
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< Retour Ce champ est utilisé dans les fiches suivantes : Photos produit (Droits), Vidéos (Droits), Sons (Droits)

rights
Droits Réle du champ
|dentifiant du champ : 51
Nom interne : rights dans les itions d'utilisati -
Type de champ : Liste déroulante
Description du champ (FR)
Description
Accéder a la description du champ de fiche, le renommer ou changer son Description du champ (EN)

role.

Options de la liste

Entrer les options parmi lesquelles les utilisateurs choisiront la valeur du
champ.

V| Activer les optimisations du moteur de recherche

Ce paramétre vous permet d'augmenter les résultats des recherches de
vos utilisateurs en prenant en compte les termes approchant quiils
pourraient saisir.

Par exemple qulier/pluriel,
majuscule/minuscule, avec/sans accents.
Gestion des métadonnées
Remplir le champ avec les métadonnées du fichier au moment de son | Champ visible pour les non administrateurs
import. o

Si décoché alors seuls les administrateurs pourront voir le contenu de ce
champ.

v Champ modifiable par les non administrateurs
Si décoché alors seuls les administrateurs pourront modifier le contenu de
ce champ.

Supprimer le champ B sauvegarder

Cette meécanique permet de :

- masquer des champs gui ne sont pas pertinents pour vos utilisateurs
- champs technigues ou temporaire
- champ utilisé pour la migration
- zone d'onnotation reservee aux admins

- empecher les contributeurs de modifier la valeur dans l'onglet édition et le

traitement par lot
- par exemple si le champ est consolide par un autre outil, un script de
synchro...

- ou silareférence est unique et ne doit pas étre modifiee apres coup

Des lors les champs seront visibles et editables pour les profils administrateurs comme
n'importe guel autre champ de fiche. Mais ils seront grises, voire totalement masques a vos
autres utilisateurs.

Attention, nous insistons sur le fait gue ce parametrage n'est pas un "droit" a proprement
parler, mais simplement une protection dans l'interface du Backoffice. Ils n'empéche pas
I'acces et |'edition de ces champs via I'API, par exemple.
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Note : dans le méme esprit, il est egalement possible de réduire les champs qui sont
exposes en partage public et dans les portails utilisateurs. Ce sont des proprietes des
champs dans le parametrage des fiches.

Editez le champ Date de fin des droits *

Type de champ : Date
Nom interne : end_date

[v| Résumé

Ce paramétre conditionne I'affichage du champ dans le résumé de I'élément qui s'affiche a sa sélection.

[ Affichage public

Si cette case est cochée, le champ sera consultable par les visiteurs et intégré dans le fichier information.txt du
fichier ZIP créé lors des téléchargements par les utilisateurs. Laffichage dans le détail de I'élément dans le

portail utilisateur est géré par un parametre dédié (cf ci-dessous).

|| Affichage sur le portail utilisateur

Si la case est cochée, le champ sera affiché dans le détail de I'élément (a c6té de la vignette).

|| obligatoire

Ce paramétre conditionne le statut de I'élément en "indexé" dans la zone d'import de la médiathéque.

(] Indexable

Si cette case est cochée, l'indexation des éléments tiendra compte des informations stockées dans ce champ.
Les résultats des recherches des utilisateurs intégreront donc ces données.

[ | Indexable sur le portail utilisateur

Ce parameétre est identique au “indexable" mais il ne concerne que les recherches effectuées dans le portail

utilisateur.

Poids du champ

Important -

Filtrage IP

Vos contenus sont confidentiels et vous voulez reduire au maximum les risques de fuite ?
Vous pouvez envisager d'utiliser le filtrage par adresse IP.

Le principe consiste a n'autoriser I'acces gu'a une liste restreinte de plages d'adresses IP.
De cette maniere, vos utilisateurs devront soit étre connectés dans les locaux de I'entreprise
ou bien @ distance via un acces VPN,

Pour parametrer le filtrage IP, il faut tout d'abord faire une demande  Keepeek pour activer
le module de parametrage. Il est desactive par defaut car par de mauvaises manipulations, il
peut bloguer I'acces a votre plateforme.

TECH, activer la proprieté technigue IP_FILTERING_ADMIN_ENABLED.

Des lors, vous disposerez de I'écran de parametrage ci-dessous.
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< Retour Adresses IP autorisées

192.168.1.1/23 #Bureau Paris
192.168.2.1/10 #Bureau Rennes

Filtrage sur IP
Lister les adresses a partir desquels les utilisateurs peuvent
accéder a l'application.

Filtrage sur IP
Lister les adresses autorisées a accéder 2 I'application.

Seules les adresses IP saisies ci-dessus seront autorisées  accéder  lapplication.
Vous pouvez saisir un commentaire aprés une adresse IP afin de préciser de quoi il S'agit.
Exemple : 192.168.1.2 #Bureau principal

Vous pouvez également saisir des plages d'adresses IP

Exemple : 192.109.140.0/23

Dans le champ texte, vous allez pouvoir declarer les adresses IP ou plages d'IPs gui seront
les seules autorisées a acceder a la plateforme.

Vous pouvez saisir un commentaire apres une adresse IP afin de préciser de guoi il s'agit.
Exemple : 192.168.1.2 #Bureau principal

\ous pouvez egalement saisir des plages d'adresses IP.

Exemple : 192.109.140.0/23

Prenez garde, lorsque vous enregistrez, le changement est immediatement effectif. Et si
vous avez fait une erreur d'adressage ip ou gue vous avez oublié d'y mettre votre adresse,
vous ne pourrez plus acceder au backoffice.

Exception pour les partages publics et collaboratifs ?
Par defaut, plus aucune interface du backoffice n'est alors accessible si on ne se connecte
pas via une adresse IP autorisée,

Cela peut toutefois s'avérer contraignant, si vous avez besoin d'utiliser le partage public ou
inviter des agences externes dans des espaces collaboratifs.

Pour cela, il vous est possible de demander un parametrage specifigue, permettant
d'autoriser les acces aux partages publics et/ou aux partages collaboratifs

TECH, utiliser les tech pro suivantes :

- FILTER_IP_PUBLIC_SHARE pour autoriser les acces sans contraintes IP aux partages publics
- BY_PASS_IP_FILTER_ACCESSING_COLLABORATIVE_SPACE_AS_GUEST pour les acces aux
partags collaboratifs

%Keepeek

41



Filtrage IP pour les portails utilisateurs

Pour le portail utilisateur, il est egalement possible d'appliquer un filtrage IP.

Celui-ci peut d'ailleurs etre différent du backoffice si les IP a autoriser ne sont pas les
memes.

Pour l'ancien portail, un écran similaire @ celui du backoffice existe dans le parameétrage du
portail depuis I'administration backoffice :

:keepge_k Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétres

< Retour

Adresses IP autorisées

@ Portail utilisateur
@ https://qualification-baobab-complet.ci.keepee...

Articles
Ajouter et modifier les articles du portail utilisateur

Page d'accueil : Widgets
Positionnez et ordonnez les widgets que vous souhaitez faire apparaitre sur
la page d'accueil de ce portail utilisateur.

Faceting Seules les adresses IP saisies ci-dessus seront autorisées a accéder au portail utilisateur.
Paramétrer les facettes du portail utilisateur Vous pouvez saisir un commentaire aprés une adresse IP afin de préciser de quoi il s'agit.
Exemple : 192.168.1.2 #Bureau principal
Vous pouvez également saisir des plages d'adresses IP.
Exemple : 192.109.140.0/23
Filtrage sur IP
Lister les adresses autorisées a accéder a |'application.

Pour les nouveaux portails, le parametrage se parametre differemment car l'infrastructure
technigue est differente. Il faut solliciter Keepeek pour adapter le parameétrage.

TECH, se reférer a cette documentation pour en savoir plus sur le filtrage ip du nouveau
portail,
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Droits dans les espaces collaboratifs

Les espaces collaboratifs (paniers, workflows et tableaux) permettent de constituer des
equipes de travail pour manipuler des contenus du DAM. Des regles specifigues de droits
s'appliquent.

Pour plus d'informations sur l'utilisation de ces espaces collaboratifs, veuillez consulter la
documentation dediee.

Paniers et workflow : le droit du proprietaire prevaut

Les paniers et workflows permettent aux proprietaires (createurs) d'inviter des
collaborateurs ¢ acceder et contribuer ¢ leur contenu. L'objectif de ces espaces collaboratifs
est de permettre le partage de droits et de rendre disponible des contenus a des utilisateurs
qui ne disposent pas des droits.

La logigue qui a eté choisie est celle de considérer que c'est le propriétaire qui est
responsable des contenus de son espace, et gu'il y delegue les droits aux membres gu'il
invite,

Cela impligue une contrainte importante : les membres contributeurs ne pourront déposer
dans le paniers gque des eléments autonomes ou classes dans un dossier sur lequel le
proprietaire possede les droits adequats.

Le propriétaire du panier ne posséde pas les droits suffisants sur cet élément. Le droit du propriétaire doit étre
au moins équivalent au niveau de téléchargement qu'il a autorisé en partageant ce panier.

Notez que dans les paniers, un membre peut étre inviteé en lecture seule ou contribution.,

En cas de "lecture seule”, il pourra consulter les medias, les télecharger, et pourra interagir
dans le fil de discussion avec les autres membres. Il ne pourra par contre pas modifier les
elements ni importer de nouveaux elements autonomes.

Tableau : chague membre est responsable de ce gu'il partage

Les tableaux adoptent une strategie différente. Cette fonctionnalité a été developpeée plus
recemment et nous avons souhaité mettre en place une autre approche.
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Il n'y a plus de notion de proprietaire. Les contributeurs sont tous responsables des
contenus qu'ils y déposent. || est requis de disposer du droit d'ecriture sur les medias gue
I'on souhaite y déposer

@ Vous devez avoir le droit d'écriture sur les éléments que vous souhaitez déposer dans un tableau.

Classement dans un dossier

Depuis un espace collaboratif, il est possible de deposer des contenus dans le plan de
classement, via le volet de droite.

Les dossiers autoriseés sont ceux sur lesguels l'utilisateur possede au moins le droit
d'écriture.

57 — . T
Mur des imports  Brand Charter Doublons Param‘etres. T Ajoutez des médias K 4 [j

Entrez votre recherche (@) statut - | Type - | Etiquette - | Affiner - | Plus d'options - (] Plan de classement  options -
Filtres: Plan de classement : Non classé X vider
» Evénements 77
»  Outils de communication 894
() 4 éléments - % - ¥ pus- Triépar: Avis | ¥ -
» Ressources externes 585

» Revue de presse - Veille tech... 25

¥ Gamme produits 264
» Géothermie 44
» Hydroélectricité 36

Dharac 28

20
62

74
180

Media-11947 Media-11944

° mps 13,3 Ko — 448x448 px Brovillon | [ 199~ 183 Ko - a48xasa px Brouilion [ 1pa-183K0— saare

-\

Media-11941 76

48

Madia-11041

Attention, si les contenus deposes sont deja classes ailleurs, la regle limitant I'élévation de
droit s'appligue ! On ne peut pas placer un media dans un autre dossier si on @ moins de
droit sur le dossier d'origine gue sur le dossier de destination.
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Cas particulier pour la diffusion sélective de l'information (ABAC)

Par defaut, les regles de "partage de droit” préesenteées ci-dessus s'appliguent.

Dans le cas de la diffusion selective de l'information (ABAC), il est cependant possible
d'activer une securité qui permet de faire appliguer la limitations sur la valeur du champ
thésaurus. Cela assure gu'un contenu inadapté ne sera pas visible d'un membre du partage.

TECH, la propriété techniqgue ABAC_BASKET_ACTIVATED permet d'ajuster le comportement
dans I'ensemble des espaces collaboratifs.

Acces administrateur a tous les espaces collaboratifs

Afin d'offrir un controle total aux administrateurs, chague espace collaboratif (paniers,
workflows, tableaux) propose un filtre reservé aux admins, permettant d'afficher
I'exhaustivité des contenus.

:K?EP?E,R Recherche ¥ Espace ik‘f‘fpf—‘_e,k Recherche ¥ Espac :KEEP?_E,R Recherche ¥ Espac

Paniers Workflows Tableaux
Créez des sélections d'éléments et Créez des workflows et invitez des Créez des tableaux pour adopter une
partagez les avec d'autres utilisateurs. participants pour valider vos sélections organisation optimisée pour vous et vos
L . d'éléments. A
o Administrer les paniers de - equipes.
tous les utilisateurs Administrer les workflows de
tous les utilisateurs ﬁfsﬁﬁﬂﬁgéﬁgl}?yeaux de tous
Recherche
Recherche
| = Recherche
| Q =

Acceder de cette maniere a un espace collaboratif offre I'équivalent des droits du
proprietaire (ou gestionnaire pour les tableaux). Cela veut dire gu'en tant qu'admin, vous
pouvez agir sur les membres du partage (inviter, retirer, modifier le niveau de droit), ainsi
gue les contenus.

\ous pouvez par ailleurs supprimer n'importe guel espace pour faire du menage.

Pour les paniers, vous avez la possibilitée de reattribuer un panier @ un autre proprietaire,
Pratigue lorsgu'un collaborateur quitte I'entreprise et gque ses paniers en cours sont d
reprendre,

Pour ce faire, vous pouvez le modifier unitairement dans le parametrage du panier :
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Les éléments du panier

Tags

Parameétres du panier
Modifiez les informations, le statut ou I'ordre Statut *

d'affichage des éléments
Activé -

Ordre d'affichage des éléments
Partage collaboratif
Partager le panier avec des membres ou des invités
identifiés Date d'ajout -

Choisissez un critére de tri ou optez pour le tri manuel des éléments *

") Croissant

" - (@) Décroi t
Partage public et emailing (@) Décroissan

Activer le partage public et envoyez un lien pour donner
un acces a votre sélection. Propriétaire de panier

Panier créé le 11/11/2023 a 23:41

Propriétaire: UJ Visiteur Changer

Vous pouvez aussi effectuer cette modification par lot depuis la liste des paniers avec le
bouton edition.

Edition du panier

Les actions que vous choisirez d'effectuer en cochant les cases ci-dessous s'effectueront sur tous
les paniers sélectionnés

[ ] Modifier les tags

Tags...

(¥ Modifier le propriétaire

Julien Richard x

(] Modifier le statut

Statut... v

LA (@) Modifier les paniers

Pour rappel, ce sont les droits du proprietaire qui prévalent. Changer de proprietaire impligue
donc que les nouveaux contenus ajoutés seront désormais soumis aux droits de ce nouvel
utilisateur, Par contre, il n'est pas verifié gue 'utilisateur possede les droits adéquats sur les
contenus deja présents dans le panier. En regle génerale, on substitue un propriétaire par un
utilisateur occupant un réle equivalent, ce qui ne pose donc aucun probleme.,

Note : le changement de propriétaire de workflow n'est pas proposeé, mais vous pouvez
modifier les responsables des etapes. Pour les tableaux, la notion de propriétaire n'existant
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pads, vous pouvez attribuer un nouveau membre en gestionnaire du tableau (on peut
d'ailleurs cumuler plusieurs gestionnaire pour un meme tableau).

CHAPITRE 3

Gestion avanceée pour les projets d'envergure

Multigroupe

Le multigroupe offre la possibilité de placer un utilisateur dans plusieurs groupes. Cette
mecanigue a eteé instaurée afin de réepondre aux besoins de gestions de droits plus
complexes des entreprises souhaitant accueillir les contenus de plusieurs entités dans une
seule instance Keepeek,

Cela impligue de gerer différentes populations d'utilisateurs, leur attribuer les droits
adequats, mais permettre d'avoir des acces transverses da certains contenus des autres
entites.

Du multigroupe pour gérer du multi-margues

[l est frequent gue lorsgu'on souhaite cumuler plusieurs margues dans une meme instance
Keepeek, on doive s'appuyer sur le multi-groupe. Cela permet en effet de pouvoir attribuer
un niveau de réle par margue @ un utilisateur. De cette maniere, un utilisateur peut étre un
contributeur de la margue A, mais acceder en visiteur (lecture) aux contenus de la margue B.

ATTENTION, le multi-margues en mono-instance comporte certaines limitations gu'il est
important de connaitre,

Ce document expose ces difféerentes limitations qui permettront de decider s'il est sage de
cumuler I'ensemble des contenus dans une seule instance ou preférable de créer une
instance par margue.

Module d'inscription

Sur les portails, il peut étre propose un formulaire d'inscription pour que vos utilisateurs
externes puissent se creer un compte. En fonction de ce que l'utilisateur remplit comme
informations, il pourra étre attribué 4 un groupe, avec acces immediat ou necessitant
validation préalable d'un administrateur.
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Le multigroupe permet dans ce contexte d'offrir un acces temporaire partiel a celui gui
s'inscrit. Lors de son inscription, il peut en effet étre ajouté dans un groupe actif, gui lui
donne accés d un contenu limité, tout en etant ajouté dans un groupe avec plus de droits,
mais en attente d'activation.

Le module dinscription et le multigroupe servent aussi d la cohabitation de plusieurs
portails. Un utilisateur déja inscrit sur un portail peut s'inscrire sur un autre, et etre alors
gjouté g un groupe additionnel pour lui octroyer les droits adequats sur le nouveau portail
sans pour autant perdre ses acces sur 'autre.

Quels droits prevalent entre 2 groupes ?

Si un utilisateur est place dans 2 groupes différents, et que ces 2 groupes offrent un acces a
un meme dossier du plan de classement, c'est le droit le plus éleveé qui prevaudra.

Par exemple, reprenons nos margues Primo et Secondo :

e e groupe "Contributeur Primo" propose des droits en ecriture sur les dossiers de la
margue Primo, mais offre aussi un acces en lecture aux contenus publiés de la
margue Secondo.

e Meéme chose cote Secondo. Le groupe "Contributeur Secondo” donne le droit en
ecriture sur les dossiers de la margue Secondo mais offre aussi un acces aux
contenus de la margue Primo.

e Alors, un utilisateur qui serait positionné dans les 2 groupes contributeurs des
marqgues obtiendrait, par union des droits, I'acceés en ecriture sur les dossiers des 2
marques

Note : il est cependant conseillé de rester “simple" et donc de ne pas cumuler des droits sur
un méeme dossier, Cela vous facilitera la lecture des acces octroyes a un utilisateur et lever
les ambiguites.

Un groupe additionnel pour un droit transverse a plusieurs groupes
Une autre facon d'exploiter le multigroupe consiste a creer un groupe dedie a un droit precis.
Prenons I'exemple d'un groupe avec de nombreux utilisateurs, Pour une partie d'entre eux,

vous souhaitez activer le module "Tableaux”. Plutot gque de devoir les séparer dans des
groupes distincts pour y attribuer les bons droits, vous avez une autre alternative.
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Créez un nouveau groupe "Acces tableau", dans lequel vous vous contentez d'autoriser
I'acces a la fonctionnalité "“Tableaux”. Il vous suffit alors d'ajouter ce groupe aux utilisateurs
concernes, sans les changer de groupe d'origine. Ils benéficieront alors des mémes acces gue
precedemment, mais avec en plus la possibilité d'utiliser les tableaux.

Groupes gestionnaires et sous-groupes

Pour la gestion d'une population, il est souvent nécessaire de deleguer la responsabilite a
des responsables de l'entité. Mais il n'est souvent pas souhaitable gue ces personnes
disposent d'un droit d'administrateur complet sur toute I'instance.

C'est pourguoi il existe le niveau de groupe "“gestionnaire”, gui permet de se substituer d un
administrateur sur un sous-ensemble de contenus et fonctionnalites.

Veuillez consulter la rubrigue "Administration deléguee dux gestionnaires" de cette
documentation.

Precautions d'usage

Utiliser le multi-groupe peut occasionner des incohérences et élévations de droits si on ne
connait pas bien son meécanisme.,

Si on n'y prend pas garde, la combinaison des droits du groupe A avec ceux du groupe B
peut engendrer des droits gue ni I'un ni l'autre des groupes ne proposent a la base.

Pour plus d'informations, consultez 'Annexe 1: pyramide des droits.
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Administration deléguée aux gestionnaires

Un groupe gestionnaire permet d'octroyer certaines activites d'administration ¢ des
utilisateurs, mais restreintes g une sous-partie de Keepeek,

Voyons ce gu'il est possible de deléeguer :
- Gestion d'utilisateurs :
- Creation de groupes visiteur et contributeur
- Creéation d'utilisateurs
- Ajout d'utilisateurs dans les sous-groupe du gestionnaire
- Gestion documentaire
- Creation de fiche d'élement
- Creéation de champ de fiche
- Gestion des contenus
- Acces a la corbeille globale
- Acces aux doublons
- Acces au parametrage des formats de téeléchargement
- Acces au parametrage des planches-contacts
- Acces aux statistigues d'usage
- Acces au parametrage de la recherche

- Gestion de chaine YouTube (nécessite le module YouTube)

- Edition/modification des personnes (necessite le module de detection de
visages)

- Parametrage des anciens portails utilisateurs

Important ¢ savoir : dans Keepeek, on peut creer plusieurs groupes “gestionnaires”.
Cependant, un_méme utilisateur ne peut étre attribue gu'a un seul groupe gestionnaire

maximum. Au-dela, il faut envisager le niveau "Administrateur”.

Parametrage des fonctionnalites autorisees 4 la gestion

Méme principe gue pour les fonctionnaliteés autorisées @ un groupe. On retrouve dans la
section "Acces > Modules de parametrage" les différentes sections a deléeguer au groupe
gestionnaire,
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A 14 -
:Keep_eek Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétres. T Ajoutez des

< Retour

| Accés au paramétrage des formats
Ce module permet de créer ou de modifier les formats de téléchargement. Il permet également de gérer les
permaliens ou les formats de galeries

Diffusion Interne - Eolienne

1 utllisateurs dans ce groupe v Acceés au paramétrage de recherche

Groupe actif @ Ce module permet de paramétrer le moteur de recherche et la liste des facettes affichées. Il permet également
Créé par Alban Bolzon le 29/05/2018 la gestion des formulaires de recherche.
v Accés au é des portails

Ce module permet de paramétrer les éléments de la page d'accueil, de la recherche ainsi que le filtrage des

) Paramétres du groupe adresses IP pour chacun des portails utilisateurs sélectionnés ci-dessous.

0G0

D Droits sur les dossiers et les éléments Nom Adresse

¥ Accés baobab-standard https:, i ion-baobab- ci.keepe.
Applications
Fonctionnalités v baobab-complet https://qualification-baobab-complet.ci.keepee...
Chaines YouTube
Modules de paramétrage ¥| Accés aux statistiques

Ce module permet d'observer I'utilisation de la photothéque. Des termes recherchés aux éléments téléchargés
) Formats autorisés en passant par les connexions des utilisateurs, il permet de constater l'activité de la photothéque et d'en
déduire des actions a mener pour la rendre encore plus exploitable.

) Gestion documentaire

¥| Accés a I'édition des personnes

Ce module permet I'édition et la suppression des personnes identifiées pour la reconnaissance de visages

Accés au paramétraae des planches-contacts PDF

5] Sauvegarder

Pour déeleguer la gestion des fiches et des champs de fiche, une autre section est dediee :

“Gestion documentaire”.

FKeepeek Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter ~ Doublons Paramfetres:0 T Ajoutez des médias

< Retour O Autoriser la gestion des fiches d'éléments

Donne accés au menu d'administration des fiches d'éléments.

les fiches

Diffusion Interne - Eolienne o ) N
1 utilisateurs dans ce groupe Tout sélectionner / Tout déselectionner
Groupe actif @ |
Créé par Alban Bolzon le 29/05/2018 mages

Nom

) Paramétres du groupe Zephyr - photos

D Droits sur les dossiers et les éléments

©00060

Exemple 1
D Accés
) Formats autorisés
Images
"W Gestion documentaire
Fiches d'éléments Photos produit
Champs de fiches

Vega - photos d'implantation

Tous les types de champ de fiches

000000

Documents
Pour chaque rubrigue, il faut d'abord activer le switch en haut de I'écran.

Autoriser la gestion des fiches permettra au groupe gestionnaire de créer de nouvelles
fiches.
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Mais en plus de ¢a, I'ecran expose la liste des fiches existantes pour autoriser le gestionnaire
a modifier des fiches communes, etc,

[l en va de meéme pour la section “champ de fiche", pour d'une part autoriser la création de
nouveaux champs, mais aussi I'edition de champs existants.

Gestion d'utilisateurs

La création de groupe

Fonctionne de la méme maniére que pour les administrateurs.

Le groupe crée ne peut etre gue de type "Visiteur" ou "Contributeur" (un groupe gestionnaire
ne peut pas étre sous la gestion d'un autre groupe gestionnaire).

Le nouveau groupe cree se trouve associe au groupe gestionnaire en tant que groupe
parent,

En termes de droits, le gestionnaire sera cependant limité G octroyer des acces et
fonctionnalités gue dont son groupe gestionnaire dispose. C'est une contrainte de securite.

La création d'utilisateurs

Fonctionne de la méme maniére que pour les administrateurs.

L'utilisateur créé ne pourra bien sUr gu'étre gjoute @ I'un des sous-groupes du gestionnaire.
Le gestionnaire peut modifier/supprimer un utilisateur seulement s'il n'est dans aucun autre
groupe dont il n'a pas la gestion.

L'ajout d'utilisateurs

Un gestionnaire peut accéder a I'ensemble des utilisateurs de la plateforme !

Cependant, il n'aura pas possibilité de modifier un utilisateur qui est associé d un autre
groupe dont il n'a pas la gestion.

[l ne peut gu'ajouter des groupes dont il a la gestion pour leur fournir des droits d'acces sur
I'entité gu'il gere. Dans un contexte multi-margue, cela permet a un gestionnaire de margue
de definir les droits d'acces aux contenus de sa margue, d n'importe quel utilisateur de
I'entreprise.

Parameétrage expert pour multi-margue :

Pour information, il existe une mecanigue de “groupe de dépot" ou "groupe de synchro'.
Utilisée dans certains contextes multi-margues ou un groupe sert a stocker 'ensemble des
utilisateurs issus d'un annuaire externe, et ou les gestionnaires de marque vont venir
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rechercher dans ce groupe de depot pour attribuer le bon niveau de droit a sa margue.

Afin de ne pas étre limité en modification de 'utilisateur (comme le groupe synchro n'est pas
un sous-groupe de margue), la subtilité du groupe de depot est qu'il sera retire de
l'utilisateur des gu'il sera associé @ un autre groupe. L'utilisateur devient ainsi pleinement
sous le controle du gestionnaire qui I'a récupéere.

Gestion documentaire

La aussi, cette delégation de droit est le plus souvent mise en place pour du multi-margue.
Chague gestionnaire de margue va vouloir étre autonome sur la création de ses fiches et de
ses champs de fiches, sans risquer d'affecter le parametrage des autres margues.

Fonctionne comme pour les administrateurs.
Limite simplement la liste aux fiches et champs de fiches gui ont eté autorisés ou crees par
le gestionnaire.

Gestion des contenus

Acces a la corbeille globale
Chaque utilisateur dispose de sa propre corbeille pour y retrouver les contenus gu'il a
supprimeé. Mais il existe la corbeille dite "globale" permettant de retrouver I'ensemble des
contenus qui ont eté supprimes par les utilisateurs afin d'apporter une surveillance avant
leur suppression deéfinitive

Deléguer I'accés ¢ la corbeille aux gestionnaires va permettre de les laisser superviser les
contenus supprimes gui les concernent,

Ne remonteront en effet que les eléments supprimes qui etaient placés dans un dossier sur
lequel le groupe gestionnaire possede un acces en “gestion des dossiers”,

Acces aux doublons

Le module de doublons permet de remonter les doublons exacts présents dans la base.
Deléguer aux gestionnaires est souvent necessaire car ce sont eux qui sauront choisir ce qui
est a nettoyer.

Les droits dont ils disposent sur le plan de classement assurent qu'ils ne pourront supprimer
gue les contenus sur lesquels ils disposent du droit de suppression.

Acces au paramétrage des formats de téléchargement

%Keepeek

53



Avec cette option, vous pourrez offrir @ vos gestionnaires la liberté de créer de nouveaux
formats de telechargement et les proposer aux sous-groupes d'utilisateurs dont ils ont la
gestion,

Acces au parameétrage des planches-contacts
[l en va de méme pour les planches-contacts gue vos gestionnaires pourront ainsi structurer,
charter et partager a leurs utilisateurs.

Acces au statistiques d'usages

Si vos gestionnaires sont responsables d'une partie du plan de classement, leur donner
acces aux outils de statistiques leur permettra de contréler I'usage qui est fait de leur fonds
documentaire.

Leur permettre de suivre les connexions de leurs utilisateurs, les consultations,
télechargements et imports, pourra leur servir a optimiser leur gestion.

Acces au paramétrage de la recherche

Ajouter des champs aux facettes (filtre "Affiner”) ou construire des formulaires de recherche
peut étre delégue a des gestionnaires.

Attention cependant, ces parameétrages sont totalement partages ¢ tous les utilisateurs. Il
n'y a pas de mecanigue de cloisonnement par entité/margué pour ce module de
parametrage donc deléguez prudemment,

Autres

Gestion de chaine YouTube (nécessite le module YouTube)

Le module YouTube permet de gerer la publication de vidéos uploadees dans Keepeek vers
une chaine YouTube.

Deléguez a vos responsables de margues le parametrage de leurs chaines respectives.

Edition/modification des personnes (nécessite le module de détection de visages)

Le module de détection de visages permet de detecter les visages de vos images et de
nommer les personnes correspondantes.

Ce module propose alors un nouvel ecran de recherche proposant I'ensemble des images ou
une personne apparait.

[l nécessite toutefois un contréle a avoir sur les personnes 4 référencer, et cette gestion
peut donc étre deléguee aux groupes gestionnaires.
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Paramétrage des anciens portails utilisateurs
Pour les anciens portails, le parametrage se faisait depuis l'interface d'administration du

backoffice.

Il peut étre necessaire d'y autoriser I'acces @ un groupe gestionnaire, afin que celui-ci se

charge d'adapter, d'editorialiser et d'animer son contenu.

Cochez les portails dont vous voulez déleguer le parametrage :

:Keepggk Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétres

< Retour

Gestionnaires groupe 1 (créé par admin)
0 utilisateurs dans ce groupe

Groupe actif @
Créé par Anonyme Anonyme le 02/04/2019

v

Paramétres du groupe

Droits sur les dossiers et les éléments

v

¥ Accés

)
®
>

Applications
Fonctionnalités
Chaines YouTube

Modules de paramétrage

v

Formats autorisés

¥ Accés au paramétrage des formats

Ce module permet de créer ou de modifier les formats de téléchargement. Il permet également de gérer les
permaliens ou les formats de galeries

'v| Accés au paramétrage de recherche

Ce module permet de paramétrer le moteur de recherche et la liste des facettes affichées. Il permet également
Ia gestion des formulaires de recherche.

¥ Accés au paramétrage des portails utilisateurs

Ce module permet de paramétrer les éléments de la page d'accueil, de la recherche ainsi que le filtrage des
adresses IP pour chacun des portails utilisateurs sélectionnés ci-dessous.

Nom Adresse

(v] Portail utilisateur #1 https:, ification-b:

,:

v Accés aux statistiques

bab-standard.ci.keepe.

Portail utilisateur #2 https://qualification-baobab-complet.ci.keepee...

Ce module permet d'observer ['utiisation de la photothéque. Des termes recherchés aux éléments téléchargés
en passant par les connexions des utilisateurs, il permet de constater Factivité de la photothéque et d'en
déduire des actions & mener pour la rendre encore plus exploitable.

Des lors, ils pourront acceder a I'ensemble des menus de parameétrage du portail pour vy
modifier les widgets de la page d'accueil, les dossiers proposes en maosaigues, etc.

herche v E 1ah

ZKeepeek

< Retour

@

Page d'accueil : Slider
Définir les visuels apparaissant dans le slider ainsi que la destination
lorsqu'un utilisateur clique dessus.

Portail utilisateur #1
@ https:/qualification-baobab-complet.ci.keepee...

Page d'accueil : Mosaiques
Définir les thématiques du plan de classement mises en avant sur la page
d'accueil du portail utilisateur.

Articles
Ajouter et modifier les articles du portail utilisateur

Page d'accueil : Widgets
Positionnez et ordonnez les widgets que vous souhaitez faire apparaitre sur
la page d'accueil de ce portail utilisateur.

ifs ¥ Mur des imports

Brand Charter Doublons Paramétres
Widgets de la page d'accueil

Définissez les mosaiques, les articles et autres widgets 4 faire apparaitre sur la page d'accueil du portail
utilisateur.

Ajouter un widget  gauche %

Outils de communication
Mosaique (taille intermédiaire)

Faceting
Paramétrer les facettes du portail utilisateur

Ajouter un widget a droite %
Bienvenue !

Article

Dossiers favoris
Widget

Mes derniéres recherches
Widget

Notre société
Derniéres vidéos

Notre société
Derniers contenus

o)
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Pour les nouveaux portails, le parametrage s'effectue directement depuis le portail, mais
n'est pour le moment réserve gu'aux profils administrateurs. Il ne peut étre délégueé a un
gestionnaire,

%Keepeek

56



Acces aux applications

Le Backoffice est un outil tres complet mais parfois complexe pour les populations novices.
Keepeek propose une gamme de produits variés pour s'adapter a votre ecosysteme et vos
différentes populations.

Par exemple, le portail utilisateur proposera une interface plus épuree et personnalisée a la
charte graphigue de l'entreprise, 0 destination des visiteurs gui viennent simplement
rechercher et telécharger des contenus.

Voici les differents types d'applications disponibles :
e | e Backoffice
Les portails ancienne genération
Les portails nouvelle generation
L'application Mobile (Android / iPhone)
Les plugins (Photoshop, Keepicker, etc...)
Autre application tierce (utilisant I'API Keepeek)

Porteée des droits du Backoffice

Les droits d'un utilisateur dans Keepeek, qu'il accede a des contenus via le Backoffice, un
portail, un plugin ou méme |'API, dependent exclusivement de ce qui o eté autorisé d ses
groupes via le Backoffice,

C'est la source de verité., Si vous vous demandez pourguoi un utilisateur peut acceder a un
contenu, c'est gue les droits du backoffice le lui permettent.

Autoriser une autre application a un groupe

Les droits d'acces d'un utilisateur sont toujours definis par le groupe auguel il appartient.
Les applications qui lui sont autorisees suivent la méme logique :
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-~ |
Keepeek Recherche ¥ Espaces collaboratifs ¥ Mur des imports  Brand Charter Doublons Paramétresm '

5
-]

< Retour

Accés aux applications

Nom Adresse

Visiteur PR
13 utilisateurs dans ce groupe J @ Backoffice https://qualification.ci.keepeek-dev.com

Groupe actif @
_J Mobile Keepeek
) Paramétres du groupe

v @ Portail utilisateur #1 https:/qualification-baobab-complet.ci.keepeek-de
D Droits sur les dossiers et les éléments @

¥ Accés

v/ Portail utilisateur #2 https://rc-qualification-refront.keepeek.com

Applications

Fonctionnalités —
J Plugins Keepeek
Chaines YouTube
) Formats autorisés O

Ainsi, pour chague groupe utilisateur, vous pourrez definir a quelles applications il donnera le
droit d'acces.

Portail et Keepicker : cloisonnement par filtrage permanent

Comme dit precedemment, le droit défini dans le Backoffice prévaut. Les contenus auxguels
un utilisateur accedera au travers d'un portail ne sont gue le reflet de ce que le groupe
dispose comme droits sur le plan de classement du backoffice.

Cependant, il est parfois utile de restreindre les contenus gu'un portail (ou toute autre
application peut remonter) selon le contexte.

Prenons l'exemple d'un portail destiné aux teléchargements des contenus publiés. Les
contributeurs ont le droit d'y accéder. Mais le backoffice les autorise en plus G acceder aux
contenus en cours de création/validation (brouillons). Meécaniguement, ces contenus
pourraient leur étre remontés dans le portail. Mais pour éviter toute ambiguite et un
mauvais usage des contenus du portail, il est preférable d'assurer gu'aucun contenu non
publie n'apparaisse dans le portail, et ce, méme si les utilisateurs disposent de droits
superieurs.

Autre cas de figure tres frequent : le multi-margue.

Un meme backoffice sert souvent a stocker les assets de toutes les margues du groupe.
Mais pour les exposer au téléchargement, il est généralement mis en place un portail
utilisateur PAR margue. Un utilisateur peut etre autorisé @ acceder au contenu de plusieurs
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margues, mais il serait mal venu gu'il trouve du contenu de |la margue A via le portail de la
marque B.

Pour resoudre ces cas de figures, plusieurs de nos applications (ancien et nouveau portail,
ainsi que le Keepicker) proposent une mecanigue de filtrage permanent.

Ce sont des filtres additionnels qui s'appliqueront @ toute recherche, pour s'assurer que des
contenus inadaptés ne puissent remonter,

Cette mise en ceuvre ne peut etre realisee gue par l'intermeédiaire des intervenants Keepeek
(généralement etabli des le build projet). Coté nouveau portail, il est possible d'affiner la
portée du filtrage permanent pour le faire s'appliquer aux éléements associes ou pas dans la
page detail.

Note : Nous insistons sur le fait que le filtrage permanent n'est pas veritablement une notion
de droit, mais une simple capacité de filtre. C'est une notion important a garder en téte pour
les aspects securité., La source de verite reste le parametrage Backoffice. Le détournement
des appels APl (et des criteres de filtre) peut exposer I'ensemble des contenus gu'un
utilisateur, sans gue le filtrage permanent de I'application ne s'appligue.

TECH, pour en savoir plus sur le parameétrage du filtrage permanent sur un nouveau portail,
consultez cette documentation,

Le filtrage permanent comme mécanique de navigation ?

Certains portails se sont appuyes sur le filtrage permanent pour proposer une experience
de navigation par grappe. Le principe consiste a avoir des medias associes entre eux
(exemple, des declinaisons d'un méme logo), et gue sur I'un d'eux soit apposeé une valeur
“media representatif”, Dans le filtrage permanent, on definit gu'on ne souhaite remonter gue
les medias representatifs. Si bien gue de la grappe de declinaison de logos, un seul résultat
ne remonte dans la recherche.

Mais, les autres medios associes sont guant G eux accessibles via I'affichage des
associations, dans le detail de I'eléement représentatif, si bien que I'accés aux declinaisons du
logo fonctionne, sans pour autant polluer le resultat de recherche par trop de medias
correspondants.

Cloisonnement des paniers

Dans la continuité du filtrage permanent, une autre mecanique est a I'ceuvre pour éviter de
se retrouver avec des contenus d'un panier du portail A, accessible via le portail B.
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https://www.notion.so/keepeek/Filtrage-permanent-e4f4120152fc440686f9082b1f97501e

On parle de "cloisonnement des paniers”.

Dans le backoffice, il est possible de remonter tous ses paniers, guelgue soit I'application ou
il a ete construit, Un filtre est a disposition pour cibler I'application souhaitée.

Sur les anciens portails, seuls les paniers crees dans le portail sont accessibles,

Sur les nouveaux portails, il existe un parametrage permettant de choisir si le cloisonnement
doit s'appliguer (comme dans les anciens portails) ou pas.

L'application mobile (android et iPhone) crée et remonte des paniers attribues au
"backoffice".
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CHAPITRE 4

Informations complémentaires

F.A.Q : foire aux questions

Peut-on masquer un sous-dossier a un groupe ?

Non, lorsgu'un dossier a eté autorisé a un groupe, tous les sous-dossiers seront accessibles.
Il est possible d'abaisser le niveau de droit d'un sous-dossier, mais pas au point de le
masqguer totalement.

Cependant, dans le portail utilisateur, un dossier n'apparait que si au moins 1 asset est
accessible a [l'utilisateur. Les dossiers vides ou n'ayant gue du contenu masque (par
restriction de statut par exemple) n'apparaissent pas.

Un asset est présent dans 2 dossiers sur lesguels un groupe ¢ des
droits différents, que se passera-t-il ?

En effet, un media Keepeek peut étre place dans plusieurs dossiers,

On resout les droits en prenant le droit maximum de |'utilisateur. Si j'ai le droit "lecture" sur
le dossier A et le droit "ecriture” sur le dossier B, un media présent dans les deux dossiers
me sera autorise en "ecriture”,

Un utilisateur est attribué G 2 groupes gui ont des droits differents
sur un meme dossier, que se passera-t-il ?

En effet, un utilisateur Keepeek peut etre placeé dans plusieurs groupes.

On resout les droits en prenant le droit maximum de ['utilisateur. Si j'ai le droit "lecture” sur
le dossier X grace au groupe A et le droit “ecriture” sur ce méme dossier X via le groupe B,
un media present dans ce dossier me sera autorise en "ecriture”,
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Les visiteurs ne voient pas certains medias alors que je n'utilise pas
la restriction par statut, pourguoi ?

Méme sans restriction par statut, le droit en lecture sur un dossier ne fera apparaitre que les
elements qui sont dans un statut "publie”. Les eélements brouillons ou archivés ne sont
jamais visibles pour les utilisateurs ne disposant que du droit “lecture” d'un dossier.

Pourguoi les utilisateurs voient dans leur filtres des noms de fiche ou
de champs qui ne leur sont pas autorises ?

Dans Keepeek, il n'y a pas de notion de droit sur les fiches. Les acces sont régis par les 3
grands modes de droits exposes dans cette documentation. Si bien gue dans la recherche
avancee, les ordre de tris, il est présente I'exhaustivité des fiches et des champs qui existent
dans la base, indépendamment des droits parametres, par souci de performance.

Lorsgu'un contributeur cree un media, ce media disparait
immediatement apres sa creation ! Pourquoi ?

La diffusion selective de I'information (ABAC) impligue gu'un contenu ne sera visible que s'il
possede la valeur adeqguate dans sa fiche. Si un contributeur crée un contenu alors gqu'il est
soumis G une diffusion seélective, s'il ne positionne pas la bonne valeur, il ne sera pas
autorise a voir son propre contenu.

La diffusion seélective de l'information ne se préte pas bien aux profils contributeurs, il est
conseillé de le réserver aux profils visiteurs.

En tant gu'administrateur, comment acceéder gux contenus des murs
d'import?
Cette fonctionnalité n'est pas disponible actuellement. Nous envisageons aujourd’hui de

supprimer la fonctionnalite de mur des imports et rediriger les utilisateurs vers la
fonctionnalité "Panier” pour effectuer leurs imports.
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Annexes

Annexe 1: pyramide des droits

On ne propose que du
mono-groupe gestionnaire
(pas de profondeur multi-
‘groupe ici)

Filtrage
permanent
ara
+ Héritage

Droits sur +Multirubriquage avcappicatons [SACONNNNN | | ceonc DN 00 —
dossiers u +Régle implicite z s de fiches =

nen (1ECUTE = pUblie) ReFront

Propriétés Union des droits

du groupe Contributeur Adminsitrateur e en multi-groupe
Visiteur Gestionnaire Tech admin ; / (par strate)

Il s'agit d'une représentation de I'ensemble de notre module de droit.
[l decrit notamment comment cette mecanigue fonctionne. La resolution des droits

fonctionne en effet par couches successives.

Et la profondeur (gris clair et fonce) exprime que les droits en multi-groupe sont resolus PAR

couche de droit.
On resout indépendamment I'ensemble des dossiers, I'ensemble des restrictions par statut,

I'ensemble des fonctionnalités autorisees, etc,
Si bien que le multi-groupe peut occasionner guelgues phénomenes etranges.
La combinaison de 2 groupes peut offrir des droits gue ni l'un ni I'autre des groupes ne

possede a la base.

Quelques exemples décrits par l'infographie ci-dessous :
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Le multi-groupe a vu le jour avant tout pour répondre a des

contextes multi-marque et mullti-fonds. Dans ces contextes, des
personnes peuvent se retrouver a accéder a différends fonds du

DAM, et avec des niveaux de droits différents.

chaque étage de la pyramide.

A

Prenez par exemple ces 2 groupes:

Restriction par statut Restrictio

Arborescence "Stanhome"
en lecture Haute def

Arborescence "Yves Rocher”
en écriture

Visiteur Stanhome Contributeur Yves Rocher

Le multi-groupe déclenche I'union des droits pour

A

‘ Restriction par statut

Arborescence "Stanhome"
en lecture Haute def
Arborescence "Yves Rocher”
en écriture

Les 2 groupes attribués

A chaque étage, on prend le "meilleur" des 2 mondes (le moins contraint)
Si bien qu'en ajoutant |'accés visiteur Stanhome a un contributeur Yves-
Rocher, celui-ci se retrouve a obtenir le droit de téléchargement haute def sur

les éléments en et

du répertoire Yves Rocher.

Dans cette logique, donner accés a un utilisateur a un Groupe A et un Groupe
B peut octroyer des droits que ni le groupe A, ni le groupe B n'offrent en

temps normal. Et donc générer des failles de sécurités.

Un autre exemple :

Planches-contacts :
Planche Stanhome

Planches-contacts :
Planche Yves Rocher

Arborescence "Stanhome"
en lecture Haute def

Arborescence "Yves Rocher"
en écriture

Visiteur Stanhome Contributeur Yves Rocher

Note : dans
l'exemple, cela se
compense par aller
paramétrer la méme
configuration de
restriction par statut
sur le groupe

————

BRI NG Re

Planche Yves Rocher

Arborescence "Stanhome"
en lecture Haute def
Arborescence "Yves Rocher"
en écriture

Les 2 groupes attribués

Les formats ne sont pas cloisonnés et associés aux dossiers attribués a
chacun des groupes. Si bien que |a planche Yves-Rocher m'est proposée

pour extraire les contenus Stanhome (et vis-versa).

Moins "grave" en terme de sécurité MAIS finalement plus visible et
perturbant en terme d'expérience utilisateur, on obtient I'ensemble des
formats et des fonctionnalités sur I'ensemble des contenus cumulés.

%Keepeek

Voyez-vous la conséquence

64



Annexe 2 : complexité du modele de droits sur dossiers

Les dossiers sont la structure de base du module de droit. On
commence avant tout par ce modéle arborescent pour définir les
contenus qui seront accessibles par les utilisateurs.

Droit par dossier
{écriture/lecture,

niveau de
diffusion...)

Capacité de
mullti-
rubriquage

Acces multi-
groupe

Principe
d'héritage

Cette gestion des droits se veut
trés fine et est donc devenue

trés complexe dans le temps. @ °

[ Pourquoi faire si compliqué ? ]

Le dossier est une Les dossiers de T
représentation familiére, Pamiens Diigaic) donne e droit
b servent en général & meckisrdin

notamment utilisée sur les OS.

distinguer des fonds. fonds
Aucun élément &
ce niveau en
général.

£ e dane T
i, Exempe o
S s
- © riveau de droit
o (cangarte, himaniue, snnie) i,

MAIS, en réalité représente des
notions métiers trés variées.

Et en conséquence, un dossier

(selon son sens métier) doit
offrir certaines capacités
fonctionnelles différentes
spécifiques a sa nature.

i
b
{W. ,__—\
—_— Laou la

majorité du
contenu se situe.

Cumuler 4 "grands types" de

dossier sans avoir de notion - Garborescenc,
" iéchargement
concréte pour les supporter = com
3 i . - versianning 3
nous oblige a faire |'union de nimporc

ces capacités.

Notamment, la dimension
multi-marque est au centre de
la complexité car c'est en
combinant les droits sur
dossiers de premier niveau

des groupes, et en permettant
d'attribuer plusieurs groupes & —1
un méme utilisateur qu'on |

solutionne actuellement notre

approche multi-fonds. M ULTl-MARQU E

[ Autre usage importantdu

concept de dossier, c'est de
construire un workspace, une
zone de dépét, voire méme
parfois représenter un flux de _@
travail. Zone de dépé, de
_@ phase d'indexation, etc r——
Si bien qu'au sein d'un seul et (brouillon)
unique plan de classement, on _@
a des zones dédiées a des _@
&tapes différentes du <_:yc|e de Fonds validé ”
vie des assets. Et qui sont . s 5 Visiteurs
accessibles & des populations (libéré) et actif
différentes, d'oli un besoin de
gestion de droit fin sur des
SOuS-niveaux.
P Fonds archivé, Akl et
—\:9 en fin de vie gestionnaires
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Annexe 3 : reflexions sur la simplification du module de droits

Quand on parle de simplification du module de droits, on poursuit en méme temps 2
objectifs.

Le Ter objectif est de réduire la complexite technigue et fonctionnelle pour envisager plus

sereinement de nouvelles évolutions. Durant une période oU Keepeek @ connu ses premiers
gros clients, notamment multi-margues, le Backoffice a connu une période de boulimie des
droits oU de nombreux concepts se sont additionneés pour résoudre des besoins differents
d'un client @ I'autre. Le multi-groupe, I'ABAC, la restriction par statut sont autant de concepts
qui sont venus alourdir la mécanigue de droits initiale.

Au point ou desormais, apres avoir connu une douloureuse période de stabilisation, nous
refusons guasiment systematiguement les eévolutions fonctionnelles du module de droit,
meéme si elles peuvent paraitre légitimes. Le risque de regression est trop eéleve.

Le 2eme objectif, c'est de clarifier I'administration pour_nos clients. Cette complexité induite

par notre pyramide des droits se répercute inévitablement sur l'interface et laisser un client
seul organiser les droits de sa plateforme, sans formation prealable est dangereux voire
impossible,

Differentes pistes ont pu étre identifiees pour avancer vers ces objectifs. Cependant, le
constat est qu'il n'y a pas de quick win.

Retirer 'ABAC
L'ABAC n'est active que sur demande et ce modele des droits est peu utilisé et n'est pas
pleinement abouti.

Le principe est intéressant, mais cumule au reste de nos principes de droits, il engendre une
complexité supplémentaire et ne pourra pas atteindre tout son potentiel,

Pourguoi le faire ?
- Nettoyage de code et tech pro pour reduire la complexité du module de droits
- Clarification de la posture de déconseiller 'ABAC dans Keepeek
- 0On retire un etage de la pyramide, donc meilleure capacité a envisager d'autres
evolutions sur le module de droits
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Pourguoi ne pas le faire ?
- Certains clients ont bati leur gestion des droits dessus ?
- A verifier avec une analyse de donnees
- Le code est stabilisé, et modifier guelgue chose sans gain fonctionnel est une prise
de risque pour n'en obtenir aucun gain immediat

Note : Bynder utilise principalement une meécanigue similaire a I'ABAC. La gestion des droits
est media-centrigue, |0 ou Keepeek est avant tout dossier-centrigue.

Retirer le niveau intermédiaire “basse définition”

L'opposition “Haute vs Basse definition" existe depuis la V3 dans Keepeek,

Elle provient du fait que des utilisateurs doivent pouvoir accéder a des formats standardises
Mais pas aux originaux.

Cependant, dans les faits, il y a rarement de combinatoire pousseée entre des dossiers
"basse def" et d'autres "haute def" pour un méme groupe. De plus, plusieurs fonctionnalités
recentes dans Keepeek requiert un droit HD pour étre utilisée (car vont potentiellement
expose l'original) : c'est le cas pour Dynameek, les pieces jointes, etc.

Le pilotage au niveau des formats autoriseés serait plus pertinent. Et pour compenser cette
perte de dissociation haute/basse definition, il serait possible de deéporter le droit au
téléchargement express des originaux au niveau des formats du groupe.

Pourquoi le faire ?
- Nettoyage de code et tech pro pour réduire la complexité du module de droits
- Possibilite d'y aller progressivement
- Simplification de I'administration, des interfaces et des concepts a appréehender

Pourguoi ne pas le faire ?

- Certains clients ont bati leur gestion des droits dessus ?
- Averifier avec une analyse de donnees
- "Migration" automatigue probablement impossible, songer 4 un

accompagnement
- Impacte la logigue de demande de téléchargement : pouvoir la proposer méme en
droit HD
- Pas mal d'evolutions dans différents ecrans
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- "Perte" fonctionnelle
- Le code est stabilise, et modifier guelgue chose sans gain fonctionnel est une prise
de risque pour n'en obtenir aucun gain immediat

Contraindre/encadrer le multigroupe
Comme vu en Annexe 1, le multigroupe peut occasionner des combinaisons inattendues.

Pour autant, se passer totalement du multigroupe dans Keepeek, c'est retirer un potentiel
apprecie et confortable pour les grosses structures. Pour notre module d'inscription, et les
contextes multi-portails, il n'est pas envisageable de s'en passer.

Toutefois, de nombreuses combinaisons possibles mais irréalistes sont autant de complexité
de code @ résoudre et de confusion fonctionnelle dans I'administration.

Concretement, ¢a se materialise comment ?
- Favoriser/faciliter le geste mono-groupe
- Disposer d'un mode "mono-groupe” et n'activer que la capacité multi-groupe
pour les projets avances
- Interdire [l'accumulation de droits groupes d'un utilisateur sur une meéme
arborescence

Pourquoi le faire ?
- Ameéliore I'expérience utilisateur de I'administration et simplifie la compréhension
- Evite les combinaisons fumeuses
- Reéduit la complexité du code

Pourguoi ne pas le faire ?
- Certains clients ont des structures de groupes complexes en multi-margue, et des
mapping d'inscription/synchro sophistiques
- Perte fonctionnelle
- Le code est stabilise, et modifier guelgue chose sans gain fonctionnel est une prise
de risque pour n'en obtenir aucun gain immediat

Droit “espace collaboratif”’ simplifié
Actuellement, dans le code, il y a 2 strategies distinctes de resolution des droits.
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Il'y a celle gqui va calculer les droits gu'un utilisateur possede sur un media via le plan de
classement. Celle-ci est utilisee dans le plan de classement ainsi que dans les differents
modules de recherche.

Mais il y a egalement la methode qui va en plus verifier si des droits supplémentaires sont
octroyes via un espace collaboratif. Car nous avions fait le choix que dans les espaces
collaboratifs, on bénéficie de I'union des droits.

Exemple : si j'ai le droit de lecture dans un panier, mais gue sur l'un des medias presents, j'ai
le droit d'écriture via le plan de classement, alors j'aurais la possibilité de I'editer, meme
depuis le panier, car on resout le droit par l'autorisation maximum.

Pourguoi le faire ?
- Perf et simplification du code
- Coherence fonctionnelle => Je suis dans un espace collaboratif avec des droits bien
definis sur son contenu, il n'y a pas de raisons majeures de béneficier d'un autre droit
dans ce contexte.

Pourguoi ne pas le faire ?
- Incompatibilité potentielle avec 'ABAC_IN_BASKET ?
- Averifier
- Impact sur 'ouverture detail hors contexte ?
- Le code est stabilisé, et modifier guelgue chose sans gain fonctionnel est une prise
de risque pour n'en obtenir aucun gain immediat

Droit dossier sur le 1er niveau uniquement

Dans l'esprit des droits selon le cycle de vie ou il est vivement conseillé de rester sur une
autorisation simpliste du plan de classement, il pourrait s'avérer intéressant de limiter
I'attribution des droits sur le ler niveau de l'arborescence, impliguant l'impossibilite de
redefinir un niveau de droits plus bas dans la sous-arborescence.

C'est par ailleurs faire un pas vers la possibilité de ne plus avoir de plan de classement.
Pourquoi le faire ?
- Abaisser le cote "dossier-centrigue” de la gestion des droits dans Keepeek (capacite a

envisager 'absence de plan de classement comme certains outils concurrents)

Pourguoi ne pas le faire ?
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- Le droit sur dossier est la brigue de base de la pyramide et la logigue fondamentale
de Keepeek

- Lo limitation fonctionnelle est importante et necessiterait probablement des
compensations a faire developper ¢ d'autres niveaux du module de droit

- Le code est stabilisé, et modifier guelgue chose sans gain fonctionnel est une prise
de risque pour n'en obtenir aucun gain immediat

Droit “d’'acces” sur dossier
Dans l'approche "cycle de vie", le niveau de droit dossier donneé n'a pas tant d'importance
etant donneé gu'il sera restreint ensuite par la restriction par statut.

Pour accentuer la compréhension et cette logigue, on pourrait retirer la notion de droits sur
dossier et ne considérer que tout ce gu'on donne sur un dossier du plan de classement, c'est
un droit d'acces, sans autre subtilité. J'ai acces a un dossier, ou je n'y ai pas acces.

Les droits que j'aurais sur les medias d'un dossier sur lequel j'aurais acces dependent
simplement du statut dans leqguel ils se trouvent (et du niveau de droit gu'on m'a octroye
pour ce statut). Cela impliguerait d'avancer dans l'approche “Cycle de vie" qui devrait
permettre le meme niveau de droits gque celui propose
Lecture/Ecriture/Publication/Suppression

Privilege sur les dossiers *

Ecriture -

Lecture i
Ecriture i
Publication

Suppression

Gestion des dossiers

Pourguoi le faire ?
- Simplification de I'approche "cycle de vie" et des
- Vers une generalisation de 'approche “cycle de vie"

Pourguoi ne pas le faire ?

- A moins de pousser tout le monde vers la gestion en cycle de vie, cette approche
resterait optionnelle

Dissocier les droits sur “la gestion de dossier” des droits sur “les éléments du dossier”
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Ici, il ne s'agit pas tant d'une simplification. L'évolution n'est pas sans risgue, mais elle
permettrait de debloguer une contrainte.

Actuellement, la hierarchie des droits sur dossier impligue gue pour pouvoir créer une
arborescence, il faut benéficier du droit maximum.

Je ne peux pas créer une arborescence pour v inclure des eléements sur lesguels j'ai un droit
inférieur @ la suppression.

Dans differents cas d'usage, c'est une contrainte forte comme par exemple la duplication
d'arborescence => implique de posseder le droits de suppression sur les elements dupliques
(car les placer dans un dossier en gestion m'oblige a avoir le droit maximum)

Le client est alors amené a donner des droits éleves sur des données sources, ce qui
I'expose a des risques d'erreur (voir des medias d'origine supprimes par erreur, etc).

Pourguoi le faire ?
- Debloguer certaines contraintes rencontrees chez nos clients et limiter les risques
d'erreur
- Meilleure cohésion fonctionnelle
- Pas de problématigue complexe de migration

Pourguoi ne pas le faire ?
- 0n toucherait a la brigue de base de la pyramide des droits, ce n'est pas sans risgue
- Mal pensé/présente, ¢a peut se réeveler comme une nouvelle complexification des
droits
- Pas assez d'enjeux identifiés pour v aller ?
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Annexe 4 : refonte complete du module ?

Si nous avions la liberté de tout reconstruire, nous ferions sans doute des choix différents,
grdce 4 tout ce gque nous avons appris des concepts etablis.

Une ébauche de réflexion pour la posterite :

Repartir a zéro ?

Réflexion JRI

Index pour recherche

Notion explicite de

fonds documentaire Fonds A Fonds B

- = E G = &
Corpus de fiches et de champs
de fiches
+ Cycle de vie (statuts possibles)
+ Formats

Permission 1 Permission 2 Permission 1 | Permission 2 | Permission 3

On ne peut pas
avoir 2
permissions
différentes sur
= un méme fonds

Notion explicite de
permission sur un fonds

T—

Défini les droits sur un fonds

selon étape du cycle de vie et
type de fiche .
(lecture/téléchargement/ecritur
e... formats autorisés, -
fonctionnalités autorisées sur
ce fonds)
+

état (attente d'activation, etc)

Et comment
piloter l'accés
aux
applications ?

Des Non, pour des
éléments ?;:: f:
multi-fonds =  iyiication
7 s'impose.
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